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当セッションの目的

ミッション・クリティカルな環境におけるWASトポロジー設計に
必要な知識の習得

Webシステムの各コンポーネントの役割と、各コンポーネントが提供す
る高可用性・高パフォーマンス機能を理解する。

パフォーマンス、可用性、セキュリティー要件、運用要件に基づいた
Webシステム・トポロジーの選択基準、メリット・デメリットを理解する。
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Agenda

1. WASトポロジー

2. 負荷分散と障害検知

まとめ・参考文献
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WebSphere Application Server(WAS)とは
Java EEに準拠したエンタープライズ・アプリケーションが稼動するJavaプロセス
Javaアプリケーション実行に必要な以下のサービスを提供

Webコンテナー
EJBコンテナー
SIPコンテナー
Webサービス
JMS (Java Message Service)
JMX(Java Management Extensions)
セキュリティー
HAマネージャー
トランザクション etc..

ランタイム・プロビジョニング機能
により必要なサービスのみの
ロードが可能

WebSphere MQ関連の機能を
必要としない場合、無効化
することが可能

V7~

WebSphere Application Server V8

セキュリティーセキュリティー
HAマネージャーHAマネージャー

トランザクショントランザクション

ネーミングネーミング
JMXJMX

Web
サービス・
エンジン

Web
サービス・
エンジン

メッセージング・
エンジン

メッセージング・
エンジン

EJBコンテナーEJBコンテナー

MDB

WebコンテナーWebコンテナー

組み込みHTTPサーバー組み込みHTTPサーバー

Servlet/JSPServlet/JSPHTMLHTML JavaBeanJavaBean

セッション

SIP
コンテナー

SIP
コンテナー

etc..

組み込みJMS
プロバイダー

New
v8

Java EEアプリケーションはサーブレットやJSP, EJBなどによって構成されます。WebSphere
Application ServerはこうしたJava EE準拠のアプリケーションを稼動させるためのJavaプロセスで、
サーブレットやJSPのランタイム環境であるWebコンテナー、EJBランタイム環境であるEJBコンテナー
など、Java EEの仕様に合わせて複数のサービスを提供します。

数多くサービスを提供しますが、例えばEJBを使用しないアプリケーションの場合はEJBコンテ
ナー・サービスが不要であるなど、使用するアプリケーションによって不要なサービスは少なからず
存在してしまいます。こうしたことに対し、V7.0よりランタイム・プロビジョニングと呼ばれる、アプリケー
ション・サーバー上のアプリケーションが必要とする、最小限のサービス・コンポーネントのみをロードし、不要な

サービスのロードを抑止する機能が追加されました。また、V8.0よりWebSphere MQに関連する機能
(JMSプロバイダー機能)を不要な場合無効化できる機能が提供され、これまでのバージョンよりもさら
に不要なサービスによるリソース消費を抑えることが可能になりました。
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WASのエディション Express Base ND

メッセージングのフェールオーバー

2フェーズ・コミットにおける

トランザクションのフェールオーバー

セッションのフェールオーバー

クラスター構成とフェールオーバー

○ 制限なし

方法：DB/

メモリー間複製

5サーバーまで○

方法：DB

2サーバーまで○

方法：DB

○××

○××

○○×64bit対応

○××複数サーバーの集中管理

無制限

WAS ND

(Network 
Deployment)

無制限PVU 480まで導入可能プロセッサー数

WAS Express WAS Base内容

WASの主なエディションには
WAS Express、WAS Base、WAS ND(Network Deployment)があります。
それぞれの比較は以下のとおりです。

WASの主なエディションにはWAS Express、WAS Base、WAS ND(Network Deployment)があります。

それぞれの比較は表のとおりです。
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WAS V8で提供されるコンポーネント一覧

説明

ジョブ管理コンポーネント

シングル・サーバー環境

管理コンポーネント

プロキシー・サーバー

(セキュア）

プロキシー・サーバー

負荷分散

Webサーバー⇒アプリケー
ション・サーバー連携

Webサーバー

アプリケーション実行環境

○○IBM HTTP Server(IHS)

○○Webサーバー・プラグイン

○×Edge Components 

○×WebSphere Proxy Server

○×WebSphere DMZ Secure Proxy Server

○○管理エージェント

○×ジョブ・マネージャー

WAS Edition

○

Base / 
Express

ND
コンポーネント

○WebSphere Application Server(WAS)

WAS V8.0が提供するコンポーネントは上記の8種類あります。 これらのコンポーネントはエディ
ションによって同梱される・されないがありますので、システム構成を考える場合にはご注意いただく
必要があります。
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WAS構成における基本用語

ノード
WASが管轄する論理的なマシン
通常は1ノード=1OS(筐体)
1OS内に複数のノードを配置することも可能

セル
1つ以上のノードを論理的なグループで
まとめたもの
セル単位で各ノードを管理
WAS Base/Expressでは通常意識しない

デプロイメント・マネージャー(DM)
セル内のすべての構成要素の集中管理を行う
Javaプロセス
Webベースの管理インターフェース
(管理コンソール)などの管理機能を提供

ノード・エージェント(NA)
DMからの管理要求をアプリケーショ ン・
サーバーに伝達するJavaプロセス
ファイル転送サービス、DMとの構成の同期、
パフォーマンス・モニターなどの管理機能を提供

アプリケーション・サーバー(AppServer/AS)
Java EEアプリケーションの実行環境
アプリケーション実行に必要な以下のサービス
を提供

Webコンテナー、EJBコンテナー、JMS、JMX、セキュリティー、
WLM/HA、トランザクション、他

ノードZ NA

App
Server

App
Server

App
Server

App
Server …

セル
ノードA DM

…

ノードB NA

App
Server

App
Server

App
Server

App
Server …

Express Base ND

管理対象ノード：
NAが属するノード

NDのみ

NDのみ

セル

ノードA

App
Server

App
Server

App
Server

App
Server …

シングル･サーバー構成
(WAS Base / Express)

セル構成 (WAS ND)

DMノード：
DMが属するノード

管理対象ノード：
NAが属するノード

WASの基本構成をご説明します前に、WAS構成の基本用語であるセル/ノード/デプロイメント・マネージャー
/ノード・エージェント/アプリケーション・サーバーについてまずご説明いたします。

セル

セルは、WAS の1つ以上のノードを論理的なグループにまとめたものです。

WAS ND構成で使用されるものであり、WAS Base(Express)では通常は意識しません。

ノード

ノードは、WASが管轄する論理的なマシンです。多くの場合、ネットワーク上で識別可能な IP ホスト・アドレス
を持つ物理的なマシンに一致します。

NDの複数台構成では、あるノードをあるセル配下に構成することを、「統合する」といいます。各ノードで実行
するアプリケーション・サーバーの管理は、DMがノード・エージェントと通信することにより行います。

デプロイメント・マネージャー(DM)

DMは、セル内のすべての構成要素の集中管理を行います。DMは、それ自体が専用のアプリケーション・
サーバー上で実行されていて、Webベースの管理インターフェース(管理コンソール)などの管理機能を提供し
ています。

ノード・エージェント

ノード・エージェントはDMからの管理要求をアプリケーショ ン・サーバーに伝達するJavaプロセスで、セルに
統合されているすべてのノードで実行されます。また、ファイル転送サービス、構成の同期、およびパフォーマ
ンス・モニターなどの管理機能を提供します。ノード・エージェントは単なる管理エージェントで、エンタープライ
ズ・アプリケーションが提供する機 能には関与しません。ノード・エージェントは、ノードをセルに追加すると、自
動的に作成されます。逆に、セルに追加するまではノード・エージェントは作成 されません。

アプリケーション・サーバー

Javaプロセスとして稼動し、JavaEEアプリケーション実行環境を提供します。

アプリケーション・サーバーでは主に次のようなサービスを提供します。

－Webコンテナー、EJBコンテナー、JMS、JMX、セキュリティー、WLM/HA、トランザクション
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WebSphereプロファイル

WASランタイム環境を定義

定義されるJavaプロセスの構成ファイル・データファイル・ログなどを保持

目的に応じてプロファイルを作成

WAS関連プロセス共通で使用するバイナリー・コードはインストール時に導入される

導入の負荷軽減、ディスク・スペース軽減、フィックス適用負荷軽減が見込まれる

プロファイル管理ツール or manageprofilesコマンドで作成・管理

プロファイル管理ツール(作成のみ)
manageprofiles (作成/削除/バックアップ/リストア)

セル・プロファイル ASNADM

WAS製品

コード

IBM Installation Manager
(IIM)で導入

DM プロファイル

アプリケーション ・サーバー プロファイル

ジョブ・マネージャー・プロファイル

管理エージェント・プロファイル

カスタム・プロファイル

セキュア・プロキシー・プロファイル

DM

ASNA

Job Manager

AdminAgent

NA

Secure Proxyプロファイル

Express Base ND

ND

Express Base ND

ND

Express Base ND

ND

ND

ND

V7~

V7~

V7~

WASのノードを実際に定義するには、構成に応じたプロファイルを作成する必要があります。

プロファイルは、1ノード上のJavaプロセスの実行環境の定義です。WAS関連のプロセスが共通で
使用するバイナリー・コードとJavaプロセスの定義情報を分けて導入・構成することで、セルに対し
ノードを追加する場合など、目的に応じてプロファイルを作成するのみで済み、不要にバイナリコー
ドを導入する必要がなくなりますので、環境作成・変更にかかる負荷の軽減やディスク・スペースの
削減が見込まれます。

プロファイルに関しては、プロファイル管理ツールあるいはmanageprofilesコマンドで作成・管理す
る必要があります。

プロファイル管理ツールはV7までは32bit版のみの提供でしたが、V8では64bit版も提供されていま
す。
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~V6.1 基本トポロジー

プロファイル

プロファイル

プロファイル

AS

AS

DM

シングル･サーバー構成
(WAS Base / Express)

セル構成 (WAS ND)

wsadmin

構成ファイル

アプリケーション

構成ファイル

アプリケーション

構成ファイル

アプリケーション

セル

クラスター

ノード

ノード

ノード

ノード

管理
コンソール

wsadmin

構成ファイル

Web Server

Plugin構成ファイル

NA

Webサーバー･ノード

プロファイル

AS

NA

NA

管理
コンソール

ノード･グループ

WAS V6.1までは、管理構成としてWAS BaseもしくはExpress版を使用したシングル･サーバー･
ノードと、WAS ND (Network Deployment)版を使用したセル構成の2パターンをとることが出来ます。

重要な管理対象としては大まかに分けて二つ、configディレクトリ配下に置かれるXMLで記載され
た構成ファイル(JVMプロセスの定義情報やJDBCデータソースといったリソース情報など)と、
installedAppsディレクトリ配下に置かれるアプリケーション･サーバー(AS)上で稼動するエンタープラ
イズ･アプリケーションです。これらを管理するオペレーションは、管理コンソールと言うブラウザー･イ
ンターフェースのツールと、wsadminというコマンドラインツールによって行うことが可能です。

シングル･サーバー･ノードでは、管理は個々のノードに対して行います。管理コンソール自体もア
プリケーション･サーバー上に導入されるエンタープライズ･アプリケーションなので、ノード内の一つ
のアプリケーション･サーバー上に自動的に導入されます。

セル構成ではセル内のマシンを個別に管理していては負荷がかかりますので、管理ポイントを集
約しています。これがデプロイメント･マネージャー(DM)というプロセスです。セルに参加するアプリ
ケーション･サーバーノードは、addNodeというコマンド(もしくは管理コンソールの『ノードの追加』オペ
レーション)でデプロイメント･マネージャー管理下に配置されます。これはノード内にノード･エージェ
ント(NA)というプロセスを起動し、デプロイメント･マネージャーとの構成情報やアプリケーションの同
期を取ることが出来る構成です。ノード･エージェントには自ノードで稼動するアプリケーション･サー
バーを定期的に監視し、異常停止の場合再起動するという機能もあります。
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V7/V8 基本トポロジー

プロファイル

プロファイル

プロファイル

AS

AS

DM

シングル･サーバーー構成
(WAS Base / Express)

セル構成 (WAS ND)

wsadmin

構成ファイル

アプリケーション

構成ファイル

アプリケーション

構成ファイル

アプリケーション

セル

クラスター

ノード

ノード

ノード

ノード

管理
コンソール

wsadmin

構成ファイル

Web Server

Plugin構成ファイル

NA

Webサーバー･ノード

プロファイル

ノード

ジョブ・マネージャー
プロファイル

ノード構成ファイル

管理エージェント

プロファイル

AS

NA

NA

管理
コンソール

wsadmin

管理
コンソール

wsadmin管理
コンソール

フレキシブル・マネージメントの導入

ノード･グループ

V7~ V7~

セル

こちらはV7以降の基本トポロジーです。基本的にはV6.1までのトポロジーと同じですが、変更点と
しては新しいコンポーネントとしてジョブ・マネージャーと管理エージェントが加わりました。管理エー
ジェントはWAS Base構成/Express構成を集中管理するコンポーネントです。ジョブ・マネージャーは
複数のNDセルやシングル･サーバー･ノードを統一的に運用管理するコンポーネントです。管理
エージェントとジョブ・マネージャーはプロファイルを使用して作成されます。また、この二つの管理コ
ンポーネントによってフレキシブル・マネージメントという新しい概念が実現されます。
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WASV8セルは、V6.0/V6.1/V7.0のノードを統合できる

V6.0からの段階的な移行と、継続的なオペレーションが可能

混合セルのサポート

DM

AS

NA

ND V6.0 ノード

(End of Service)

V8 デプロイメント・

マネージャー

AS

ND V6.1 ノード

AS

NA

ND V7 ノード

WAS Network Deployment V8セル

NA

v7~

AS

ND V8 ノード

NA

NDExpress Base

WASV8セルは、V6.0/V6.1/V7.0のノードを統合することが可能です。これにより、V6.0からの段階
的な移行と、継続的なオペレーションが可能です。ただしこの構成を取る場合にはいろいろと考慮
事項がありますので、詳細は「運用設計」セッションのマイグレーションの章をご参照ください。

ただし、V7.0のセルと違い、V5.xのセルは統合できないことにご注意下さい。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 16

© 2012 ＩBM Corporation 16

ジョブ・マネージャー (1/2)
運用、管理などの処理をジョブとして一箇所にキューイング
複数Base/Express環境と複数ND環境に対して非同期で実行
例： NDセル環境とBase環境のアプリケーション･サーバーを時間を指定して起動

ジョブの非同期実行をサポート
指定した時刻に実行
特定の時間を越えたタイミングでの無効化
特定の時間間隔での繰り返し実行
ジョブの完了通知の送信(e-mail)

以下のジョブに関して柔軟な管理機能を提供
アプリケーション・サーバー/クラスターの始動・停止・作成・削除
アプリケーションのインストール・アンインストール・更新・始動・停止
ファイルの配布・収集・除去
wsadminスクリプトの実行
リモート・サーバーに対し、IIM / WASインストール・Fix適用(CIM機能)
プロファイルの作成・削除

DM経由でジョブの実行が可能

V7~
NDExpress Base

New
V8

New
V8

ジョブ・マネージャーとは運用、管理などの処理をジョブとして一箇所にキューイングし、複数
Base/Express環境と複数NDセル環境に対して非同期で実行する仕組みを提供する管理コンポー
ネントです。アプリケーション･サーバーを時間を指定して起動させるなど、運用･管理の処理をスケ
ジューリングして実行させたい場合にはジョブ・マネージャーを使用します。また、複数NDセル環境
や複数Base/Express環境が混在する環境においてもジョブ・マネージャーを使用することで統一的
な運用管理が可能になります。

V8.0において、ジョブ・マネージャーが実行できるジョブにリモートサーバーに対するIIMやWASの
インストール・Fix適用といった集中インストール・マネージャー(CIM)機能や、プロファイルの作成・削
除が追加され、よりジョブ・マネージャーが利用できるケースが増えました。さらに、V8.0ではDMから
ジョブ・マネージャーに対し、ジョブを登録し実行させることも可能になりました。

ジョブの管理はジョブ・マネージャー管理コンソールもしくはwsadminで可能です。wsadminでのジョ
ブの管理については以下のInfoCenterの記載をご参照ください。

Information Center「wsadmin スクリプトを使用する管理ジョブ・タイプ」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.m
ultiplatform.doc/info/ae/ae/rxml_7jobtypes.html

Information Center「wsadmin スクリプトによる柔軟な管理環境でのジョブの管理」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.m
ultiplatform.doc/info/ae/ae/txml_7flexiblemgmt.html
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ジョブ・マネージャー (2/2)

ジョブ・マネージャーは管理ノードの構成情報を持たないため、管理ノードの構成変更は行えない

V7~

ノードA

ノードE

DM
管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール・アプリケーション

セル構成情報

ノード構成情報

AS構成情報

ノードD

NANA

アプリケーション・サーバーアプリケーション・サーバー

管理サービス/JMX 
構成サービス

アプリケーション

ノード構成情報

管理サービス/JMX 

アプリケーション

AS構成情報

管理
コンソール

wsadmin

Job Manager
管理サービス/ JMX 
管理コンソール・アプリケーション

Job Manager
管理

コンソール

wsadmin

Job Manager
構成情報

ジョブの登録

ノードC

DM
管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール・アプリケーション

セル構成情報

ノード構成情報

AS構成情報

ノードB

NANA

アプリケーション・サーバーアプリケーション・サーバー

管理サービス/JMX 
構成サービス

アプリケーション

ノード構成情報

管理サービス/JMX 

アプリケーション

AS構成情報

管理
コンソール

wsadmin

ジョブの実行

ジョブ・マネージャー登録後の構成管理

上図がジョブ・マネージャーにNDセル環境を登録後の構成管理です。

NDセル環境をジョブ・マネージャーに登録しても、ジョブ・マネージャーではNDセル環境の構成情
報は持たず、ジョブ・マネージャー自身の構成情報しか持ちません。そのためジョブ・マネージャー
では配下の管理ノードの構成変更を行うことは出来ないため、ジョブ・マネージャーに登録している
ノードの構成変更をおこなう際は、NDセル環境の場合はデプロイメント・マネージャーに、シングル・
サーバー・ノードの場合は管理エージェントに対して管理コンソールもしくはwsadminコマンドで接続
し、構成変更をおこないます。

またジョブ・マネージャーはデプロイメント・マネージャーやアプリケーション・サーバーと同一筐体
に配置することも別筐体に配置することも可能です。ただしジョブ・マネージャーも一つのJavaプロセ
スですので、同一筐体に配置した場合はジョブ・マネージャーの分だけアプリケーション・サーバー
で使用できるリソースは減りますのでご注意ください。
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管理エージェント (1/2)

複数WAS Base構成とExpress構成のための集中管理エージェント

アプリケーション・サーバー・ノードを管理エージェントに登録して管理
各シングル・サーバー・ノードに対する構成管理/アプリケーション管理/コマンド･マネージャ
ー/ファイル転送/管理コンソールの機能を管理エージェントが代行

管理のフットプリントを縮小させ起動時間を短縮させることが可能

1OS内の複数アプリケーション・サーバーの集中管理が可能

アプリケーション･サーバー・ノードの代理としてジョブ・マネージャーから
のジョブを取得、管理ノードに対しジョブを実行させることが可能

V7~
NDExpress Base

管理エージェントとはWAS Base構成とExpress構成を管理するためにV7.0より新しく加わった管理
コンポーネントで、管理エージェントにより1OS内の複数のBase構成とExpress構成を集中管理するこ
とが可能になりました。

アプリケーション・サーバー・ノードが登録されるとそのノードは管理対象ノードとして扱われます。
管理エージェントの管理対象ノードになると構成管理/アプリケーション管理/コマンド･マネージャー
/ファイル転送/管理コンソールの機能が管理エージェントに移行され、アプリケーション･サーバー
のフットプリントを縮小させ起動時間を短縮させることができます。

また、管理エージェントは管理エージェントの管理対象ノードであるアプリケーション･サーバー･
ノードの代理としてジョブ・マネージャーからのジョブを取得し、各アプリケーション･サーバー･ノード
に対してジョブを実行させることが可能です。そのためには管理エージェントの管理対象ノードをジョ
ブ・マネージャーに登録する必要があります。
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管理エージェントの基本構成は右図の通りで、1OS内にあるノードを管理エージェントは管理する
ことが可能です。管理エージェントに登録された段階で、登録されたアプリケーション・サーバー・
ノードにある管理コンソールは使用不可能になり、管理エージェントが提供する管理コンソールから
の各ノードの構成変更が可能になります。

注意点として、複数のOSを跨って管理エージェントにノードを登録できないことが挙げられます。
例えば、OS区画#1 / #2にアプリケーション・サーバーが配置されていて、OS区画#1あるいは#2、も
しくは異なるOS区画#3に管理エージェントを配置して2台のアプリケーション・サーバーを集中管理
する、という構成をとることはできません。また、WAS NDのセル構成のように、管理エージェントに登
録したノードの構成情報を同時に出力させることはできませんのでご注意ください。
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管理エージェント (2/2) V7~

管理
コンソール

wsadmin

ノードA

アプリケーション

管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール・アプリケーション

アプリケーション・サーバー

セル構成情報

ノード構成情報

AS構成情報

従来の構成管理 (Express/BASE)

ノードB

アプリケーション

管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール・アプリケーション

アプリケーション・サーバー

セル構成情報

ノード構成情報

AS構成情報

ノードA (管理対象)

ノードC

管理エージェント

管理
コンソール

wsadmin

管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール・アプリケーション

管理サービス/JMX 

アプリケーション

アプリケーション・サーバー

ノードB (管理対象)

管理サービス/JMX 

アプリケーション

アプリケーション・サーバー セル構成情報

ノード構成情報

AS構成情報

管理エージェント登録後の構成管理

セル構成情報

ノード構成情報

AS構成情報

・管理エージェントから直接管理対象ノードの構成情報を変更可能
・管理対象ノードは管理エージェントと同一OSに配置されている必要がある

管理
コンソール

wsadmin
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こうした管理系コンポーネントであるジョブ・マネージャーと管理エージェントを用いることで、フレキ
シブル・マネージメント構成をとることが可能になります。

従来、スタンドアロン環境では各サーバーを個々に管理し、またセル環境ではデプロイメント･マ
ネージャーがノード･エージェントを通じてノード内のサーバーを管理していました。管理対象は個々
のサーバーレベルのため、複数スタンドアロン環境や複数セル環境が存在する場合には、それぞれ
の環境を個別に管理する必要があり、大規模環境での運用性には限界がありました。

そこで登場したフレキシブル・マネージメントを使用することにより、複数セル環境が存在する場合
には、複数のデプロイメント･マネージャーの一元管理や管理アクションの統合が可能になりました。
複数のスタンドアロン環境が存在する場合には、統一的な運用が可能になりました。また、管理対象
のノードは、地理的に拡散されていても非同期でジョブを実行するため、ネットワーク負荷を軽減す
ることができます。
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フレキシブル・マネージメント

複数のセル環境をまたがった、管理アクションの統合、一元管理が可能

複数スタンドアロン・ノード環境の統一的な運用が可能

地理的に拡散されたサーバーの管理が可能

V7~

ノード

DM
AS

ノード

NA

Job
Manager

ノードノード

ノード

AS

Admin 
Agent

AS

ノード

ノード

DM

NA

AS

ノード

NA

AS

ノード

ノード

DM

NA

ノード

ノード ノード

AS AS

Admin 
Agent

本社(東京)

支社(大阪)支社(福岡)

支社(札幌)支社(上海)

NDセルNDセル

Base/Expressサーバー

Base/Expressサーバー

NDセル
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置

-WAS NDの基本トポロジー(復習) 
-デプロイメント・マネージャーの配置
-クラスターの構成
-アプリケーションの配置

1-3 WASの高可用性・高パフォーマンス機能
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置

-WAS NDの基本トポロジー(復習) 
-デプロイメント・マネージャーの配置
-クラスターの構成
-アプリケーションの配置

1-3 WASの高可用性・高パフォーマンス機能
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WAS NDの基本トポロジー(復習)

セル

プロファイル

DM
管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール･・プリケーション

セル構成情報

ノード構成情報

AS構成情報

管理
コンソール

wsadmin

ノードA

NDExpress Base

プロファイル
ノードB

NANA

ASAS

管理サービス/JMX 
構成サービス ノード構成情報

管理サービス/JMX 

アプリケーション

AS構成情報

ASAS
管理サービス/JMX 

アプリケーション

AS構成情報

プロファイル
ノードC

NANA

ASAS

管理サービス/JMX 
構成サービス ノード構成情報

管理サービス/JMX 

アプリケーション

AS構成情報

ASAS
管理サービス/JMX 

アプリケーション

AS構成情報

プロファイル
ノードD

NANA

ASAS

管理サービス/JMX 
構成サービス ノード構成情報

管理サービス/JMX 

アプリケーション

AS構成情報

ASAS
管理サービス/JMX 

アプリケーション

AS構成情報

クラスター

WAS NDの基本トポロジーについて、復習します。

WAS NDではセル構成と呼ばれる、DMで各ノードの構成要素を集中管理する構成が基本の構成
になります。アプリケーション・サーバー・ノード構成と違い、アプリケーション・サーバーをノード内に
複数たてることも可能ですし、 ノードを追加する場合もDMにノードを登録しさえすれば、常に1つの
管理コンソールで管理を行うことが可能です。

また、複数のアプリケーション・サーバーのグループであるクラスターを作成することもできます。

業務アプリケーションは個々のアプリケーション・サーバーもしくはクラスターを指定してインストール
します。
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置

-WAS NDの基本トポロジー(復習)
-デプロイメント・マネージャーの配置
-クラスターの構成
-アプリケーションの配置

1-3 WASの高可用性・高パフォーマンス機能
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ノードC

デプロイメント・マネージャーの配置 (1/2)

DM

NANA

ASAS

NANA

ASAS

ノードA

ノードB ノードC

セル

DM

NANA

ASAS

NANA

ASAS

ノードB

ノードA
セル

DM

NANA NANA

ノードB ノードC

セル
ノードA

ASAS ASAS

デプロイメント・マネージャーはアプリケーション・サーバーと同一筐体に
配置しても別筐体に配置してもよい。

DMを専用筐体に配置ノードのひとつと同居 DBMSなどの既存筐体に配置▲▲ ▲

NDExpress Base

WAS NDではアプリケーション・サーバーの構成の全体の取りまとめと行うデプロイメント・マネー
ジャーが必要です。デプロイメント・マネージャーはアプリケーション・サーバーと同一の筐体に配置
する方法と、 デプロイメント･マネージャーを他のマシンへ配置する方法があります。同一ノードに配
置することで必要なマシンの数やライセンス数を減らすことができますが、デプロイメント･マネー
ジャー自体もJavaプロセスであり、マシンリソースを消費します。同一筐体に配置した場合と、別筐体
に配置した場合の比較表を次ページで説明します。
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影響なし
デプロイメント・マネージャーの分、
WAS使用量がへるシステム・リソース

追加のライセンスが必要追加のライセンスは不要S/Wライセンス

必要あり必要なし追加のマシン

アプリケーション・サーバーと

別筐体

アプリケーション・サーバーと

同一筐体

デプロイメント・マネージャーの配置 (2/2)

デプロイメント・マネージャーは管理サーバーでありマスター構成ファイルを保持している。

デプロイメント・マネージャーが行う主な機能は以下のとおり。通常サービス提供時はDMを
とめておくことも可能。

WAS構成変更

アプリケーション・インストール/更新/アンインストール

Tivoli Performance Viewerでのパフォーマンス・モニター

同一筐体に配置しても、デプロイメント･マネージャーを停止しておくことでリソースの使用を抑える
こともできます。アプリケーションの更新や構成の変更や、Tivoli Performance Viewerでのパフォーマ
ンス・モニタリングの際に、デプロイメント･マネージャーの起動が必要になります。WAS V6からは
EJB WLMに関して、ルーティングテーブルの更新はHAマネージャーが行いますので、デプロイメン
ト･マネージャーを起動させる必要はありません。
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置

-WAS NDの基本トポロジー(復習)
-デプロイメント・マネージャーの配置
-クラスターの構成
-アプリケーションの配置

1-3 WASの高可用性・高パフォーマンス機能
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クラスター

WASのクラスターとは

同じJava EEアプリケーションを実行するアプリケーション・サーバーのグループ

クラスターに所属するアプリケーション・サーバーをクラスター・メンバーと呼ぶ

クラスターを作成することにより、処理の負荷分散・引継ぎがサポートされる
ND版ではクラスターを作成することにより、トランザクション・フェールオーバーなどが実
現可能

WASではどのエディションでもクラスターを作成可能
ND版のクラスターとBase/Express版のシンプル・クラスターでは機能に違いがある

AppServer

Webサーバー

AppServer

AppServer

AppServer

アプリケーション

アプリケーション

アプリケーション

アプリケーション

NDExpress Base

アプリケーションに対するパフォーマンス・可用性を向上させるため、複数のアプリケーション・サー
バーに同一のアプリケーションを稼動させる場合が多いです。

クラスターを構成することで、クライアントからの処理の負荷を分散させるのみならず、クラスターに
属するサーバー(クラスター・メンバー)間でのセッションの引継ぎやメッセージングのフェールオー
バーなど様々な高可用性機能を使用することが可能になります
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ND版のクラスターとシンプル・クラスター

セッション・アフィニティーを使用する
ためには手動でCloneIDを追加する

デフォルトでセッション・アフィニティ
ーがON

セッション・アフィニティー構成

手動で監視/運用・メッセージング・エンジンの
フェールオーバー

・XA(JTA)トランザクションの
自動リカバリー

・障害検知/自動再始動 など

高可用性（後述）

・データベース

Base版は5台(5JVM)まで
Express版は2台(2JVM)まで

・DataPower XC10

・データベース（台数無制限）

・メモリー間複製

・DataPower XC10

セッション共有（後述）

IHSのラウンド・ロビン

Base版は25台(25 JVM)まで
Express版は2台(2JVM)まで

IHSからのラウンド・ロビン

EdgeComponentを利用した
負荷分散が可能

負荷分散（IHSから）（後述）

構成ファイル(plugin-cfg.xml)を
pluginCfgMerge.sh(.bat)で生成

構成ファイル(plugin-cfg.xml)を
管理コンソールもしくはコマンド
(genPluginCfg.sh(bat))から
作成/更新可能

プラグイン構成

各アプリケーション・サーバーに対して
個別に構成変更/アプリケーションの
インストール/更新が必要

DM管理コンソールからクラスター
に対して構成変更やアプリケーシ
ョンのインストール/更新が可能

構成

シンプル・クラスター(Base/Express版)クラスター(ND版）

NDExpress Base

WAS Base/Expressにおいてもシンプル・クラスターと呼ばれるクラスター構成をとることが可能です。

但し、WAS NDの持つ高可用性機能の多くが使用できず、割り振り台数にライセンス上の制限が設
けられていることに注意が必要です。

WAS Baseの場合、IHS (IBM HTTP Server) プラグインからBaseサーバーへの割り振りに関し、25
台 (25 JVM) まで割り振り制限、セッション・フェールオーバーを行うためのDBへのパーシスタンスは
5台までの制限があります(DB2のライセンスに関しては、WASのライセンスにセッション管理の用途で
DB2が同梱されているため、追加のライセンスは発生しません)。

WAS Expressに関しては、2台までのプラグイン割り振りと2台までのセッション・パーシスタンスにな
ります。

さらに、シンプル・クラスターの場合、構成変更・管理は各アプリケーション・サーバー毎に実施す
る必要があり、プラグインからの割り振りに対しIHS:WASを1:Nの関係に定義するために手動で構成
ファイルを書き換えるか、pluginCfgMergeスクリプトを実行することで構成ファイルを生成する必要が
生じることにも注意が必要です。

NDクラスターとシンプル・クラスターの比較がこちらの表になります。

違いを検討し、シンプル・クラスターの制限が許容できる場合、シンプル・クラスター構成も検討しま
す。
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垂直クラスター、水平クラスター (1/2)

垂直クラスター構成 水平クラスター構成

1台のマシンに複数のアプリケーション・サーバー

プロセスが稼動
複数のマシンにそれぞれアプリケーション・サーバー
プロセスが稼動

NDExpress Base

ノード1

AppServer アプリケーション

AppServer アプリケーション

AppServer アプリケーション

AppServer アプリケーション

クラスター

ノード1

App

Server

アプリケーション

ノード2

App

Server

アプリケーション

ノード3

App

Server

アプリケーション

ノード4

App

Server

アプリケーション

クラスター

WASでは、パフォーマンス要件を満たすための複数アプリケーション・サーバーの構成方法として、
垂直クラスター構成と水平クラスター構成があります。垂直クラスター構成では、一台のマシンに複
数のアプリケーション・サーバーを構成します。水平クラスター構成では複数のマシンにそれぞれア
プリケーション・サーバーを構成します。
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必ずしもパフォーマンスが向上するとは限らな
い。

ノード増加分リニアにパフォーマンス向上する可
能性が高い

パフォーマンス

プロセス障害にのみ対応可能 ノード障害に対応可能耐障害性

管理対象ノードは少ない 管理対象ノードが増加運用管理

複数プロセスがそれぞれメモリー領域を使用す
ることにより、メモリー・リソースを十分利用する
ことができる場合がある。

※逆にメモリー・リソースの枯渇に注意

1プロセスで使用できるメモリー領域は限られて
いるので、十分メモリー・リソースを使用できない
場合がある。

メモリーリソース
の使用

垂直クラスター 水平クラスター

垂直クラスターと水平クラスターを合わせて使用可能

・ノード障害対策、パフォーマンス対策として基本的に水平クラスターを使用
・さらにノード内のメモリー・リソースを有効に使用したい場合には垂直クラスターも使用

垂直クラスター、水平クラスター (2/2)

垂直クラスターの場合には1台のマシン上に複数のアプリケーション・サーバーのプロセスを稼動さ
せるため、1台のマシンリソースを共有することになり、必ずしもパフォーマンスが向上するとは言い
切れません。一方、水平クラスターは各マシンにそれぞれ各アプリケーション・サーバーのプロセス
を稼動させるため、ノードの増加とともにほとんどリニアにパフォーマンスが向上する可能性が高い
です。よってパフォーマンスとしては垂直クラスターよりも水平クラスターの方が効果的です。ただし、
1台のマシンリソースを十分に利用したい場合には垂直クラスターにより有効に利用することが可能
です。

耐障害性においては垂直クラスターはノード障害には対応できず、プロセス障害のみに対応可能
です。水平クラスターではノード障害にも対応可能です。

また運用管理については複数マシンをまたがったノード構成をとることは出来ないため、水平クラ
スターの場合にはマシンの数だけノード数が増加し、その分管理対象ノードも増加します。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 32

32© 2012 ＩBM Corporation 

1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置

-WAS NDの基本トポロジー(復習)
-デプロイメント・マネージャーの配置
-クラスターの構成
-アプリケーションの配置

1-3 WASの高可用性・高パフォーマンス機能
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ノード1

AppServer

アプリケーションの配置 (1/2)

同一サーバー上に配置 アプリ毎にサーバー作成

・アプリケーションごとにアプリケーション・サーバーを分けることにより、
ヒープサイズやキューイング・ネットワークの設定を分けることができる。
これにより、片方のアプリケーションにリソースが占有されてしまうようなことはない。

Base NDExpress

・パフォーマンス要件だけでなく、運用要件にも大きく関連する。

ノード1

AppServer
アプリケーション1

アプリケーション2

ノード2

AppServer
アプリケーション1

アプリケーション2

AppServer アプリケーション1

アプリケーション2

ノード2

AppServer

AppServer アプリケーション1

アプリケーション2

複数のアプリケーションがある場合、一つのアプリケーション・サーバーへデプロイする方法と、そ
れぞれ別のアプリケーション・サーバーへデプロイする方法があります。アプリケーション毎に運用が
違う場合や、アプリケーション・サーバーの設定をアプリケーション毎に分けたい場合、アプリケー
ションの種類や傾向が大きく異なる場合などは、アプリケーション毎にサーバーを作成することで対
応できますが、その反面リソースの消費は大きくなりますのでご注意下さい。
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アプリケーションの配置 (2/2)

パフォーマンス設定などをそれぞれのアプ
リケーションに応じた値に設定できる

パフォーマンス設定などは2つのアプリ
ケーションの合計となるサーバー設定

各アプリケーションごとにメンテナンスを行
うことができる

アプリケーション・サーバーを停止して
のメンテナンスは全アプリケーションに
影響する (アプリケーション毎の起動/
停止は可能)

運用

別ファイルに出力される同一ファイルに出力されるログ

片側のアプリ障害時に他のアプリは停止
されない

片側のアプリ障害時に他のアプリも停
止される障害時の影響

アプリケーション・サーバーを増やした分
だけメモリが多く必要になる

あまり増えない必要リソース

アプリケーション毎にサーバー作成同一サーバーに配置

マシンリソースに余裕がない場合は同一サーバーに配置する。

アプリケーションごとにメンテナンス時間が異なるなど、運用が異なる場合には、アプリケー
ション毎にサーバーを作成する。

アプリケーション・サーバー障害時のパフォーマンスダウンを避けたい場合はアプリケーシ
ョン毎にサーバーを作成する。

アプリケーション毎にサーバーを分けた場合、サーバーのヒープサイズの設定やパフォーマンス・
パラメータをアプリケーション毎に分けて設定することが可能です。またパフォーマンス要件だけでな
く、運用要件もアプリケーションの配置が影響してきます。例えばアプリケーション毎にメンテナンス
時間が異なる場合には同一サーバー上に全てのアプリケーションを配置している場合にサーバーを
停止すると全てのアプリケーションに影響が出てしまうため、サーバーを分けた方がメンテナンスがし
やすくなります。またSystemOut.logなどのサーバーのログに関しても、アプリケーション毎にサー
バーを分けた場合にはアプリケーション毎にログも出力されるため、障害時などのログの解析も行い
やすくなります。
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置
1-3 WASの高可用性・高パフォーマンス機能

-WASが提供する高可用性・高パフォーマンス機能
-セッション・パーシスタンス
-HAマネージャー
-キャッシュ
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置
1-3 WASの高可用性・高パフォーマンス機能

-WASが提供する高可用性・高パフォーマンス機能
-セッション・パーシスタンス
-HAマネージャー
-キャッシュ
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WASが提供する高可用性・高パフォーマンス機能

クラスター(WLM)
■複数のアプリケーション・

サーバーで処理を分散し、
障害時には、他のサーバーで
処理を引き継ぐ機能

キャッシング
■重複したリクエストは

キャッシュから応答し、
パフォーマンス向上

■後方サーバーへの
リクエストが減少し、
リソースの有効活用

■WASでは、動的

コンテンツの
キャッシュも可能

セッション・パーシスタンス
■サーバー障害時に、

セッション情報を保持する機能
■セッション情報のコピー先として

DB、メモリー間複製、XC10の
3種類

HAマネージャー
■シングルトン・サービス

(トランザクション・マネージャー、

メッセージング・エンジン、
EJB WLM情報)の
フェールオーバー機能

高パフォーマンス機能 高可用性機能

図はWASが提供する高可用性機能、高パフォーマンス機能をまとめた図になります。まず高可用
性、高パフォーマンス両方を実現する機能としてクラスター機能があります。複数のアプリケーショ
ン・サーバー上で同じアプリケーションを稼働させることにより、1台がダウンしても業務提供可能であ
り、また複数台で処理をおこなうことにより負荷分散も実現することができます。

その他高可用性機能としては、セッション情報を別の場所に保管させることにより障害時でもセッ
ションの維持が可能なセッション・パーシスタンス機能、シングルトン・サービスに対してフェールオー
バー機能を提供するHAマネージャーがあります。

また、高パフォーマンスに対するその他機能としては、サーブレットやJSPといった動的ページに対
してもキャッシュ保持可能なキャッシング機能があります。
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置
1-3 WASの高可用性・高パフォーマンス機能

-WASが提供する高可用性・高パフォーマンス機能
-セッション・パーシスタンス
-HAマネージャー
-キャッシュ
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セッション・パーシスタンスとは

セッション管理

HTTPはステートレスなプロトコルであり、ユーザーの状態を維持することができないため、サ
ーバー側にセッション・オブジェクトを作成することでユーザーの状態を維持する

セッション・アフィニティー

複数サーバーで処理を分散している場合、2回目以降のリクエストをセッション・オブジェクトの
あるサーバーに割り振る

セッション・パーシスタンス

セッション・オブジェクトをDBや別のアプリケーション・サーバー上に保管し、サーバーに障害
が発生した際にも、セッション・オブジェクト引き継ぐ

Base NDExpress

1回目

Webサーバー
プラグイン

Server

2回目
ユーザーA

A
セッション・
オブジェクト

セッション・アフィニティー
同一サーバーに割り振ることで

セッションを維持！

ユーザーB

ユーザーC

C
セッション・
オブジェクト

B
セッション・
オブジェクト

A
セッション・
オブジェクト

C
セッション・
オブジェクト

B
セッション・
オブジェクト

1回目

2回目

1回目

2回目
セッション・パーシスタンス

セッション情報をサーバー間で
共有

Webアプリケーションでは、例えばショッピング・サイトの買い物かごなど、ユーザーの状態を保持し
たいという要件がある場合が多いです。しかし、HTTPはステートレスなプロトコルであるため、ユー
ザーの状態を保持することができません。そこで、Webアプリケーションでは、サーバー側にセッショ
ン・オブジェクトを作成しユーザーと関連付けることでユーザーの状態を保持します。このような仕組
みをセッションを管理と呼びます。

セッション・パーシスタンスとは、セッション情報(セッション・オブジェクト)のコピーを異なる場所に保
管することで、アプリケーション・サーバーの障害時にもセッションの維持を可能にする機能です。
WASV7では、セッション情報をDBへ保管するSession DBと、他のアプリケーション・サーバーのメモ
リー上へセッション情報を保管するメモリー間複製の2つの方法を選択可能です。

Webアプリケーションでは、例えばショッピング・サイトの買い物かごなど、ユーザーの状態を保持し
たいという要件がある場合が多いです。しかし、HTTPはステートレスなプロトコルであるため、ユー
ザーの状態を保持することができません。そこで、Webアプリケーションでは、サーバー側にセッショ
ン・オブジェクトを作成しユーザーと関連付けることでユーザーの状態を保持します。このような仕組
みをセッションを管理と呼びます。

セッション・パーシスタンスとは、セッション情報(セッション・オブジェクト)のコピーを異なる場所に保
管することで、アプリケーション・サーバーの障害時にもセッションの維持を可能にする機能です。
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WASが提供するパーシスタンス方法

セッション情報の格納先

DBへのセッション格納

メモリー間複製

WebSphere DataPower XC10 Appliance (V6.1-)

DB2 にセッションを格納する場合
DatePower XC10に

セッションを複製する場合
サーバーのメモリ間で
複製する場合 (ND)

DB

Webサーバー・
プラグイン

Baseは5台まで
Expressは2台まで

Base NDExpress

NDのみ

Webサーバー・

プラグイン

DataPower XC10

Webサーバー・

プラグイン

台数無制限
・・・

セッションのパーシスタント/共有先としては、DB、メモリー間複製、DataPower XC10の3つの方法が
あります。

それぞれの方法の比較についてはこの後説明します。
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セッション・パーシスタンスのパフォーマンスへの影響

パフォーマンス向上のための考慮点

書き込み頻度を下げるほどパフォーマ
ンス

向上、ただし、可用性は下がる

サーブレット・サービスの終了/手動更
新/時間基準

時間基準の場合は、時間の変更可

書き込みの内容

複数行スキーマを使用している場合、「
更新された属性のみ」を選択することによ
りパフォーマンス向上

セッション・
パーシスタン
スのチューニ
ング・パラメ
ーター

少ないほどよい

アプリケーションでの適切なinvalidate

適切なタイムアウト値(デフォルト：30分)

ユーザー数に対するアプリケーション・
サーバー数を増やす

セッション数

できる限り小さく

アプリケーション作成時に注意

数KB以下を推奨

1セッション・
サイズ

パフォーマンスを向上するためには、適切なセッション管理を行い、セッション・オブジェクトをなる
べく小さく、そして少なくする必要があります。

またセッション・パーシスタンスの書き込み頻度を低くすればパフォーマンスが向上しますが、可用
性は低下しますので、要件にあった設定を実施して下さい。

またSession DBでセッション・パーシスタンスを構成する場合、WASで指定できるデータベースの
構成パラメータとして単一行スキーマと複数行スキーマがあります。デフォルトの設定では単一行ス
キーマを使用する構成になっており，1つのセッション・オブジェクトのデータはセッションIDをキーと
するデータベーステーブルの1行に格納されます。複数行スキーマを使用する場合には、セッショ
ン・オブジェクト内の各アトリビュートはそれぞれ別々の行に格納され，各セッション当たりの保管
データ量を増やすことができます。通常複数行スキーマはセッションに格納するオブジェクトのサイ
ズが2MBを超えた場合に使用する設定でありましたが、セッションのアトリビュート(属性)の数が1つ
だけの場合にはセッション・オブジェクトのサイズに関わらず、複数行スキーマを使用したほうがパ
フォーマンスが良いことがわかっています。よってセッション・パーシスタンスを使用する際のチュー
ニング項目として、こちらもご考慮ください。
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セッション・パーシスタンス方法の比較

各方法でのパフォーマンスの明確な相違はない

◎
書き込み頻度が少
なく、アプライアン
スでの処理のため
パフォーマンス高
い

○
書き込み頻度が少
なく、アプリサーバ
ー処理性能に与え
る影響は限定的

○
書き込み頻度が少
なく、DB処理性能
に与える影響は限
定的

○
書き込みは頻度は
多いが、専用アプ
ライアンスでの処
理のため、パフォ
ーマンスは比較的
高い

△
書き込み頻度が多
く、アプリサーバー
での処理性能に与

える影響大

△
書き込み頻度が多
く、DB処理の性能
がボトルネックにな
る可能性がある

パフォーマンス

○
専用アプライアンスでの処理のためアプリ
サーバー・ヒープへの影響無し

△
セッション・オブジェクトを複製の個数分ア
プリサーバー・ヒープに保管

○
セッション・オブジェクトはDBに格納するた
めアプリサーバー・ヒープへの影響無し

JVMヒープ
使用量

◎
既存筐体上のアプリサーバーを使用する
場合追加ライセンスの必要なし ただし
、サーバーを新規筐体上に構築する場合
、追加ライセンスが必要

△
クライアント・サー
バー両方の機能を
提供し、書き込み
頻度が多いためア
プリサーバーの
CPUへの影響が、
特に大きい

○
サーブレット・サー
ビス終了時の状態
を引き継ぎ可能

サーブレット
サービス終了時

メモリ間複製
(Peer to peer)

○
クライアント・サー
バー両方の機能を
提供するためアプ
リサーバーのCPU
への影響が大きい

△
更新前の情報はロ
ストする

時間基準

△
更新前の情報はロ
ストする

時間基準

△
アプライアンス機器を購入する必要があ
る

◎
アプリサーバーはクライアント機能だけで
CPUへの影響は小さい。専用アプライアン
スでの処理のため他サーバーCPUへの
影響は無い

○
サーブレット・サー
ビス終了時の状態
を引き継ぎ可能

サーブレット
サービス終了時

WebSphere DataPower 
XC10

パーシステンス
媒体

データベース

セッション
更新タイミング

サーブレット
サービス終了時

時間基準

障害時の
セッション復旧

○
サーブレット・サー
ビス終了時の状態
を引き継ぎ可能

△
更新前の情報はロ
ストする

CPU使用量 △
アプリサーバーの
CPUへの影響は小
さいが、書き込み
頻度が多く、DBサ
ーバーCPUへの影
響大

○
アプリサーバーの
CPUへの影響は小
さいが、DB サーバ
ー CPUへの影響
あり

コスト ◎
WASにセッションDB用DB2ライセンスが付
属

V6.1~
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1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置
1-3 WASの高可用性・高パフォーマンス機能

-WASが提供する高可用性・高パフォーマンス機能
-セッション・パーシスタンス
-HAマネージャー
-キャッシュ
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HAマネージャーとは (1/2)

HAマネージャーとは
アプリケーション実行に関する動的な情報を共有するためのサービス

セル内の全てのJavaプロセス上で稼動

HAマネージャーが提供する機能
障害検知

Javaプロセス間で互いにハートビートを送信することで、Javaプロセス障害を検知

情報の共有・更新
EJB WLMルーティング情報、

メモリ間複製の基盤（DRS）情報

オンデマンド構成 など

シングルトン・サービスのフェールオーバー
トランザクション・マネージャー

メッセージング・エンジン

Base NDExpress

HAマネージャーは、アプリケーション実行に関する動的な情報を共有するためのサービスで、 セ
ル内の全てのJavaプロセス上で稼動します。HAマネージャーの機能は大きく分けて3つです。

(1)障害検知

各Javaプロセス間で互いにハートビートを送信することで、Javaプロセス障害を検知し特定することが
できます。

(2)情報の共有・更新

アプリケーション稼働に必要な、EJB WLMルーティング情報、メモリ間複製の基盤であるDRS情報、
ODC(オンデマンド構成)情報等を共有し、必要な場合は即時更新されます。

(3)シングルトン・サービスのフェールオーバー

基本的に1台のサーバー・インスタンスで実施しなければならないサービスのフェールオーバーをサ
ポートします。具体的には、トランザクション・ログに対応するトランザクション・マネージャー・サービ
スのフェールオーバーによるインダウトトランザクションのピア・リカバリーと、メッセージング・エンジン
のフェールオーバーがサポートされます。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 45

© 2012 ＩBM Corporation 45

HAマネージャーとは (2/2)

デプロイメント・
マネージャー

ノード・
エージェント

アプリケーション・
サーバー

ノード・
エージェント

アプリケーション・
サーバー

アプリケーション・
サーバー

コア・グループ

障害検知

アプリケーションの実行に関する
動的な情報をHAマネージャー間で共有

HAマネージャー

HAマネージャー

HAマネージャー

HAマネージャー

HAマネージャー

HAマネージャー

シングルトン
サービス(TM,ME)

の引継ぎ
情報の共有

(EJB WLM情報
の引継ぎ)

構成情報の
作成・変更

アプリケーション・
サービスの実行

HAマネージャーは停止する事も可能

・構成情報の同期
・アプリケーション・サーバー
へのPing、再起動

・構成情報の同期
・アプリケーション・サーバー
へのPing、再起動

アプリケーション・
サービスの実行
アプリケーション・
サービスの実行

コア・グループとはセル内のJVMをグルーピングしたもので、HA機能の設定の単位となります。コア・
グループ内でJVMプロセスを監視するため、全メンバー間のネットワーク通信が必要となり、デ
フォルトでは"DefaultCoreGroup"が使用されます。

コア・グループの中のすべてのJVMはお互いを監視し、JVM障害の検知、情報の共有・更新、シン
グルトン・サービスのフェールオーバー機能を実現します。

まだ、HAマネージャーの機能は停止することも可能です。

詳細は下記のページをご参照ください。

大規模なセル環境におけるHAマネージャー設定の注意点

http://www.ibm.com/support/docview.wss?uid=jpn1J1001545



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 46

46© 2012 ＩBM Corporation 

1. WASトポロジー

1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置
1-3 WASの高可用性・高パフォーマンス機能

-WASが提供する高可用性・高パフォーマンス機能
-セッション・パーシスタンス
-HAマネージャー
-キャッシュ
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キャッシュとは

相反する課題への対応が求められる

ユーザー数の増大
レスポンス・タイム ユーザー毎に

カスタマイズされた
動的コンテンツ

キャッシュの利用
同じことは何度も聞かない！
再利用できる情報はキャッシュし、
より前段のコンポーネントで
レスポンスを返す

高パフォーマンス機能として、キャッシュについて説明します。Webシステムにおけるパフォーマン
スの代表的な指標はスループット(単位時間あたりの処理数)とレスポンス・タイム(応答時間)になりま
す。キャッシュを使用することで、リクエストを前段のコンポーネントで返すことが可能です。これにより
ユーザー数増加に伴うWAS、DBなどの負荷を軽減することが可能となり(スループットの向上)、また
レスポンス・タイムも向上します。
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なにがキャッシュできるのか? (1/2)
株価情報サイトの例

動的コンテンツ
多くのユーザーに共通して使用されるコンテンツ

生成されたページにある程度の時間有効期間がある

静的コンテンツ
多くのユーザーに共通して使用される静的コンテンツ

画像ファイル、ヘッダーやフッター、メニュー・リスト

株
価
情
報
.
c
o
m

1
2
月
1
6
日

日
次
リ
サ
ー

･
･
･
･
･
･
･
･
･
･
･
･
･
･
･
･
･
･
･
･

内容が個人特有ではない
多くの人で使いまわせる
ある程度の有効期間がある
ページ毎キャッシュしても有効

サーブレット・JSPキャッシュ

画像ファイル
ヘッダー・フッター

静的コンテンツ・キャッシュ

キャッシュを利用すると、通常必要な処理をショートカットできることにより
・レスポンスタイムの向上
・アプリケーション・サーバーの負荷軽減

Base NDExpress

株価情報.com

Top
aaa
bbb
ccc
ddd

12月16日 日次リサーチ・レポート

････････････････････････････････

････････････････････････････････

･･･････････････

･･･････････････

･･･････････････

・・・ ・・・ ･･･ ・・・

動的コンテンツでキャッシュの対象となるものは、多くのユーザーに対し共通なコンテンツやある程
度有効期間を持つコンテンツになります。

WASの動的キャッシュでは、サーブレット・キャッシュ、コマンド・キャッシュ、オブジェクト・キャッシュ
の3つの種類があります。

サーブレット・キャッシュでは、GETやPOST要求のURLやパラメーター、Cookie情報などを基に
サーブレットやJSPの実行結果をキャッシュします。キャッシュは外部キャッシュとして、IHSやProxy 
Serverへ配置することが可能です。

サーブレット・キャッシュは、コマンド・キャッシュ、オブジェクト・キャッシュに比べ設定が容易です。
どのページをどの期間保管するかを決定し、cachespec.xmlを設定する必要はありますが、プログラ
ムを変更する必要はありません。
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なにがキャッシュできるのか? (2/2)

株価情報サイトの例(つづき)
個人用にカスタマイズされたページでもキャッシュの粒度を見直すこ
とでキャッシング可能

例えば、ポートフォリオ表示ページ
リクエストがあるたびに、データベースへのアクセスが発生し、DBが過負荷に

株価情報.com

Top
aaa
bbb
ccc
ddd

○○さん

-3.23%4.83YCC

+2.3%2.10GHI

+1.32%18.23ZDF

+1.44%7.29XAB

前日比価格銘柄

・・・ ・・・ ･･･ ・・・

個人用にカスタマイズされたページ
ページ毎キャッシュしても効果なし

個々の銘柄レベルで、データベース
への問い合わせ結果をキャッシュ
データベース・アクセス(負荷の高い
処理)の絶対数を減らせる

コマンド・キャッシュ

オブジェクト・キャッシュ

WASではページ単位のキャッシュだけではなく、コマンド・キャッシュやオブジェクト・キャッシュと
いった、個々の結果についてもキャッシュが可能です。例えば、個人向けの株価のページであって
も、株価の値をキャッシュすることで、他の人のページでも同様の株価を表示する際にキャッシュか
ら返す事が可能です。ただしサーブレット・キャッシュはアプリケーション側での対応が必要ないのに
対し、コマンド・キャッシュおよびオブジェクト・キャッシュではこれらを使用することを前提に
WebSphere独自APIを使用したアプリケーションのプログラミングを行う必要があります。
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どこでキャッシュできるのか?

Webシステムにおけるキャッシュ･ポイント

Proxy Server Web ServerLoad Balancer

LB Proxy
IHS/

Plugin WAS

Client Application Server DB, ホストシステムなど

ESIキャッシュ

サーブレット・JSPキャッシュ

コマンド･キャッシュ

オブジェクト・キャッシュ

mod_cache

XC10

URLをキーにしたIHS上のローカルコンテンツのキャッシュ

静的コンテンツおよび、サーブレット・JSPのキャッシュ(外部キャッシュ)

AFPAキャッシュ(非推奨)
静的コンテンツおよび、サーブレット・JSPのキャッシュ(外部キャッシュ)

Proxy Serverのキャッシュ

静的コンテンツおよび、サーブレット・JSPのキャッシュ(外部キャッシュ)

動的キャッシュ

Base NDExpress

WASを使用したWebシステムにおいては、Caching Proxy、IHS、Webコンテナー、EJBコンテナーな
ど、さまざまなポイントでキャッシュが可能です。基本的には、よりクライアント側に近いコンポーネント
にキャッシュさせることで、レスポンスタイムが向上します。ここではWAS上のキャッシュであるサーブ
レット・JSPキャッシュ、コマンド・キャッシュ、オブジェクト・キャッシュについて取り上げます。XC10はこ
のWAS上のキャッシュのリモートキャッシュとして機能します。

他にも、プロキシ・サーバーやWebサーバー上にもキャッシュを配置することができます。静的コン
テンツだけでなく、サーブレット・JSPキャッシュを配置することができ、これは外部キャッシュと呼ばれ
ます。
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WASが提供する3つの動的キャッシュの特徴

サーブレット・JSPキャッシュ

アプリケーション・サーバー上でサーブレットやJSPの実行結果をキャッシュ

cachespec.xmlでキャッシュ内容を定義する

コマンド・キャッシュ

アプリケーション・サーバー上でコマンド・オブジェクトのインスタンスをキャッ
シュ

WebSphere Command Frameworkに基づいてアプリケーションを開発する必
要がある

cachespec.xmlでキャッシュ内容を定義する

オブジェクト・キャッシュ

アプリケーション・サーバー上でJavaオブジェクトのインスタンスをキャッシュ

キャッシュの利用ロジックはアプリケーションでコーディング

DistributedMapインターフェースまたはDistributedObjectCacheインターフェー
スを使用してキャッシュにアクセス

Base NDExpress

WASの動的キャッシュでであるサーブレット・キャッシュ、コマンド・キャッシュ、オブジェクト・キャッ
シュの特徴をまとめます。

サーブレット・JSPキャッシュ：

サーブレットやJSPの実行結果を保存します。サーブレット・JSPキャッシュでは同じサーブレットに
対するリクエストであっても、指定したパラメータやCookie情報毎に区別してキャッシュを生成するこ
とができます。管理コンソールおよびcachespec.xmlでの設定で使

用可能です。

コマンド・キャッシュ：

コマンド・オブジェクトの実行結果をキャッシュします。

WebSphere Command Frameworkに基づいてアプリケーションを実装しcachecpec.xmlの設定により
キャッシュを行います。

オブジェクト・キャッシュ：

オブジェクト・キャッシュはユーザーがアプリケーション・ロジックの中でキャッシュを利用するように
ロジックを書いて利用します。

com.ibm.websphere.cache.DistributedMapインターフェースを使用してキャッシュ・エントリーの保管
および取出しを行います。このDistributedMapインターフェースはjava.util.Mapインターフェースを拡
張していますので、使い方が非常に分かりやすいものになっています。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server 

2-2 構成パターン
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server 

2-2 構成パターン
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Web システムの構成要素

負荷分散装置

Web Server
Application Server

DB Server

Proxy
または

認証Server

Directory Server

ネットワーク
Router,Switch,

Firewall・・・

Storage Area 
Networkプラットフォーム

Blade,・・・,zSeries
OS(Unix,Linux,

Win,zOS)

基幹システム
(CICS,
IMS,
ERP)

MQ Server

監視Server

Sorry Server

このセッションで
メインにお話する範囲

Client

図はWebシステム設計において考慮する必要のあるコンポーネントをまとめたものになります。本
セッションでは赤線で囲っているLoad Balancer、プロキシー・サーバー、Webサーバー、アプリケー
ション･サーバーの設計項目について学びます。前半の章では、主にアプリケーション・サーバーに
ついて学びました。後半は主にそれ以外のコンポーネントについて説明します。
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ワークロード・マネージメント(WLM)とは

同一の処理を行う複数のサーバーを1つの集まり(クラスター
)として定義し、クラスター内の複数のサーバーに対し、リクエ
ストの分散を行う

Cluster

Client

システムのパフォーマンスが
向上！

システムの可用性が向上！負荷分散装置

WLMを考えるポイント
割り振りポリシー

セッション・アフィニティー機能

障害検知機能

Webシステムのトポロジーを考えるとき、ワークロード・マネージメント(WLM)という考えが重要になり
ます。

複数のサーバーを一つの集まりとして定義したものをクラスターと呼びます。クラスター内の複数の
サーバーに大してリクエストの負荷分散を行うことをWLMと呼びます。WLMの効果は主に以下の2
つになります。

・負荷を分散し、システムのパフォーマンスを向上させる

・障害を検知し、正常系へ割り振ることで可用性を向上させる

WLMを考えるとき、重要なポイントして、以下の3つがあります。

・割り振りポリシー

・セッション・アフィニティー機能

・障害検知機能
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セッション・アフィニティーとは(復習)

セッション管理
HTTPはステートレスなプロトコルであり、ユーザーの状態を維持することが
できないため、サーバー側にセッション・オブジェクトを作成することでユーザ
ーの状態を維持する

セッション・アフィニティー
複数サーバーで処理を分散している場合、2回目以降のリクエストをセッショ
ン・オブジェクトのあるサーバーに割り振る

セッション・パーシスタンス
セッション・オブジェクトをDBや別のアプリケーション・サーバー上に保管し、
サーバーに障害が発生した際にも、セッション・オブジェクトを引き継ぐ

1回目

Load 
Balancer

Server

2回目

アフィニティーが有効の場合

ユーザー

セッション
オブジェクト

同一サーバーに
割り振ることで

セッションを維持！

Webアプリケーションでは、例えばショッピング・サイトの買い物かごなど、ユーザーの状態を保持し
たいという要件がある場合が多いです。しかし、HTTPはステートレスなプロトコルであるため、ユー
ザーの状態を保持することができません。そこで、Webアプリケーションでは、サーバー側にセッショ
ン・オブジェクトを作成しユーザーと関連付けることでユーザーの状態を保持します。このような仕組
みをセッションを管理と呼びます。

しかし、クラスターを構成し複数サーバーで処理を分散している場合、2回目以降のリクエストが
セッション・オブジェクトのないサーバーに割り振られてしまうかもしれません。もしセッション・オブ
ジェクトがないサーバーに割り振られてしまうと、買い物かごは空になってしまいます。そこで、2回目
以降のリクエストを確実にセッション・オブジェクトのあるサーバーに割り振る仕組みが必要であり、こ
のような仕組みをセッション・アフィニティーと呼びます。

なお、このセッションの前半では、「セッション・パーシスタンス」という言葉も登場しました。これら3
つは似ているようですが、意味が異なりますので注意して下さい。
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WAS ND環境での WLM コンポーネント

前段のコンポーネントで処理を分散し、障害時には他のサーバーで処理を引き継ぐ機能

ミッション・クリティカルなアプリケーションの連続した稼動を可能にする

5つのWLMポイント

負荷分散装置ユーザー

プロキシー

Webサーバー
APPサーバー

（Webコンテナー）

Load Balancer WLM

Proxy WLM

WebServer
Plug-in

WebServer
Plug-in

Web Container WLM

APPサーバー
（EJBコンテナー）

EJB WLM
Plug-in

EJB WLM
Plug-in

EJB Container WLM

ME WLM

ME ME

障害検知・割り振り制御の方法は2種類

・リクエストに対するタイムアウトでの障害検知・割り振り制御

Load Balancer / Proxy / Web Container / EJB WLMで実装可能

・HAマネージャーによる障害検知・割り振り制御

Proxy / EJB / ME WLMで実装可能

Application Server
（メッセージング・エンジン）

NDExpress Base

WAS ND環境でのWLMのポイントとして、以下があります。

・負荷分散装置 WLM

負荷分散装置からWebサーバー（Proxy Server）へのWLMです。

・Proxy WLM

Proxy ServerからWebサーバー（アプリケーション・サーバー）へのWLMです。

・Web Container WLM

WebサーバーからWebコンテナーへのWLMです。

・EJB Container WLM

Webコンテナー（EJBクライアント）からEJBコンテナーへのWLMです。

・Message Engine WLM

WebコンテナーからMessage EngineへのWLMです。

各WLMでの障害検知・割り振り制御の方法は大きく分けて2通りで、1つは実リクエストを投げてそ
のレスポンスにかかる時間で検知・割り振り制御する方法で、もう1つはProxy WLM / EJB WLM / 
ME WLMで使用できる、HAマネージャーにより障害検知・割り振りを制御する方法です。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server 

2-2 構成パターン
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負荷分散装置 WLM

負荷分散装置ユーザーユーザー

プロキシー

Webサーバー
APPサーバー

(Webコンテナー)

Application Server
(メッセージング・エンジン)

Load Balancer WLM

Proxy WLM

WebServer
Plug-in

WebServer
Plug-in

Web Container WLM

APPサーバー
(EJBコンテナー)

EJB WLM
Plug-in

EJB WLM
Plug-in

EJB Container WLM

ME WLM

ME ME

Advisorによる定期的なHTTPリクエストのレスポンスで障害検知障害検知

IPSticky （ULB,LLB）, Cookie, URI （LLBのみ）セッション維持（Affinity）

動的な重み計算による割り振り

接続数などに応じて、Sorry Serverに割り振ることも可能

割り振りポリシー

MAC転送方式 （MACアドレス変換）

カプセル化転送方式 （GRE/IPinIPによる, ULBのみ）

NAT/NAPT転送方式 （IPアドレス/ポート番号変換, LLBのみ）

KCBR転送方式 （リクエストURLやCookieに応じた割り振り, LLBのみ）

転送方式

Edge Components Load balancer IPv4 （LLB） / IPv4 and IPv6（ULB）WLMを行うコンポーネント

Base NDExpress

負荷分散装置は、クライアントからのリクエストをWebサーバーに対してWLMを行うコンポーネント
です。このコンポーネントは、WASV8.0 NDに含まれるEdge Componentsが該当します。

WASV8.0では、転送方式はMAC転送方式、セッション維持（Affinity）は接続元IPアドレスによる
セッション固定方式であるIPStickyが推奨となります。また、割り振りポリシーは、Webサーバーへの
接続数やレスポンスタイムを動的に計算し割り振り先を決定します。障害検知に関しては、Advisor
による定期的なHTTPリクエストのレスポンスを見て検知します。
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Edge Components

WAS NDに同梱されるソフトウェア提供の負荷分散装置

WASと組み合わせて、高可用性･高拡張性･パフォーマンスを向上

CBR

Load Balancer for IPv4 （LLB） Caching Proxy （CP）

・MAC転送
・NAT/NAPT転送
・KCBR転送

Load Balancer

Caching Proxy付きCBR

Load Balancer for IPv4 and IPv6（ULB）

Load Balancer
・MAC転送

・カプセル化転送

NDExpress Base

今後のバージョンでは
ULBが推奨

Edge Componentsは、WAS ND に同梱されるソフトウェア提供の負荷分散装置で、主に

・カーネルスペースで動作する負荷分散装置のLoad Balancer for IPv4 （Legacy Load balancerとも
呼ばれます。以下LLBと記載します）

・主にLLBのCBRコンポーネントと組み合わせて使用するプロキシー・コンポーネントのCaching 
Proxy（以下CPと記載します）

・V7.0から提供されたユーザースペースで動作する負荷分散装置のLoad Balancer for IPv4 and 
IPv6（Userspace Load balancerとも呼ばれます。以下ULBと記載します。）

の3つのコンポーネントを有します。

V8.0で重要なアップデートとして、V6.1より非推奨であったLLBとCPが安定化に移行したこと、
ULBで機能拡張が行われたことが挙げられます。
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Load Balancer for IPv4 and IPv6（ULB）

Executor / Manager / Advisorの3つのコンポーネントで動作

転送方式はＭＡＣ転送方式とカプセル化転送方式の2種類

ともにULBでのポート変換は行えないことに注意

2台でアクティブ-スタンバイのHA構成をとることが可能

クライアントIPによるセッション維持が可能（IPSticky）

V8での機能拡張によりLLBからの移行がより容易に

HA構成時のTCP/IPSticky情報の引継ぎ機能の実装（repstrategyオプション）
HAに関し、LLBと機能的に同等になった

TCPリセットの送信機能の実装（resetオプション）
割り振り先サーバーの障害を検知した際に、接続中のクライアントにTCPリセットを送信可能になった

dscontrol manager quiesceコマンドの仕様変更
特定のクラスターに属するサーバーの割り振り制御が可能になった

New
V8

Client Server

Server

Server
監視

割り振り

Cluster

Manager Advisor

dsserver (java)

User Space

リクエスト
Executor

ibmlb2 (native C)

Executor から接続数を

受け取り、それらの情報を基に
負荷を計算して Executor に

”重み ”として伝える

Managerに接続数

を伝え、 “重み”を基に

割り振りを行う

サーバーの監視を行い

レスポンスの時間を
Manager に伝える

Base NDExpress

以下、LLB/CPからの移行が推奨されているULBについてご説明いたします。

ULBはExecutor/Manager/Advisorの3つのコンポーネントから成るシンプルな負荷分散装置で、定
期的な監視リクエストをAdvisorから送信し、その結果をManagerが判断、Managerからの割り振り指
示を受けてExecutorがリクエストを転送するという一連の動作をとります。アクティブ－スタンバイの
HA機能をULBで有しており、ULBの冗長化も容易に行えます。

V8.0において重要なポイントとしては、

・TCP/HTTPセッションの引継ぎの実装

・TCPリセットの送信機能の実装

・dscontrol manager quiesceコマンドの仕様変更

が挙げられ、これらの機能拡張によりLLBからULBの細かな機能差が解消され、LLBからの移行がよ
り容易になりました。

ULBとLLBの差異につきましては、V7.0の資料になりますが、以下のリンク先資料をご参照ください。

Edge Components V7 ガイド - 「1.Overview」

http://www.ibm.com/developerworks/jp/websphere/library/was/edge7_guide/

V8からはデフォルトの導入ディレクトリが変わっています。
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Load Balancer 自身の高可用性

2台でのActive-Standby構成が構成可能

Executorがハートビートで通信

Primary機の障害時にはBackup機が処理を継続

別途のクラスタリング・ソフトウェアは必要なし

Primary

Backup
Client

Server

heartbeat

0.5秒間隔で4回(デフォルト)
ハートビートが届かなかったら

相手をダウンと判断

Takeover!!

Base NDExpress

Load Balancerは割り振り先サーバーのクラスタリングを行うために必要なソフトウェアですが、Load 
Balancerが1台構成ではLoad Balancer自身がSPOFとなってしまいます。そこで、Load Balancerは自
身の可用性のため、ソフトウェアレベルでのHigh Availability機能を実装しています。この機能により、
Load BalancerはActive-Standby構成を取ることができます。Primary機とBackup機の間では、お互い
に0.5秒間隔でハートビートを投げあい、相手マシンからハートビートが届かなかった場合は(デフォ
ルト2秒間)、相手マシンに障害が発生したと判断し、自身がActiveマシンへと移行します。
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ULBの転送方式【MAC転送】

MAC転送方式

処理の流れ

DMZ（非武装地帯） セキュア・ゾーン

AppServer

AppServer

ユーザー

Load 
Balancer 
（Active）

Load 
Balancer

（Standby）

DATA

・・・

・・・

TCP

dst 80

IP

src 9.188.52.100

dst 10.10.10.10

MAC

src bb:bb

dst cc:cc

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.10

dst 9.188.52.100

MAC

src cc:cc

dst aa:aa

IP     9.188.52.100
DATA

・・・

・・・

TCP

dst 80

IP

src 9.188.52.100

dst 10.10.10.10

MAC

src aa:aa

dst bb:bb

リクエスト リクエスト

レスポンス
ユーザー

Load 
Balancer 
（Active）

MAC   cc:cc
IP  10.10.10.3

ClusterIP 10.10.10.10（lo0）
Port  80

MAC   bb:bb
IP  10.10.10.5

ClusterIP 10.10.10.10
Port  80

MAC  aa:aa
IP     10.10.10.1

MACヘッダーのみ変更

IHS
Plug-in

クラスター・アドレスに対し
ループバック設定 or

iptablesの設定が必要

IHS
Plug-in

IHS
Plug-in

Base NDExpress

ULBでの転送方式であるMAC転送方式とカプセル化転送方式での基本トポロジーを以下説明し
ます。

MAC転送方式での基本トポロジーは上記の通りです。MAC転送方式はユーザーのリクエストに対
し宛先MACアドレスを変換して転送する方式ですので、同一セグメント内での割り振りに限定されま
す。ULBとアプリケーション・サーバーのセグメントを分けたい場合は、通常IHS+Plug-insをULBと同
じセグメントに配置し、リモート構成をとる必要があります。

割り振り先サーバーからのレスポンスはLoad Balancerを経由せずにユーザーへ返る動作（DSR:
Direct Server Return, 直接サーバー返答）になります。

割り振り先サーバーに対しては、ループバック・インターフェースにクラスター・アドレスをエイリアス、
あるいはLinuxの場合はiptablesでクラスターアドレスに対しリダイレクトの設定を行う必要があります。

ULBの導入されているOSに割り振り先サーバー・プロセスを同居させる同居構成をとることはでき
ないことにご注意ください。
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ULBの転送方式【カプセル化転送】

IP     9.188.52.100

カプセル化転送方式

処理の流れ

DMZ（非武装地帯） セキュア・ゾーン

AppServer

AppServer

Load 
Balancer 
（Active）

Load 
Balancer

（Standby）

ユーザー

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.10

dst 9.188.52.100

MAC

src cc:cc

dst aa:aa

IP     9.188.52.100

リクエスト リクエスト

レスポンス
ユーザー

Load 
Balancer 
（Active）

MAC   bb:bb
IP  10.10.10.5

ClusterIP 10.10.10.10
Port  80

MAC  aa:aa
IP     10.10.10.1

IP     10.10.20.11

GRE or

IPIP

Header

IP

src 10.10.10.5

dst 10.10.20.11

DATA

・・・

・・・

TCP

dst 80

IP

src 9.188.52.100

dst 10.10.10.10

MAC

src bb: bb

dst cc: cc
DATA

・・・

・・・

TCP

dst 80

IP
src 9.188.52.100
dst 10.10.10.10

MAC

src aa:aa

dst bb:bb

MAC  cc:cc
IP     10.10.10.254

GRE or IPIPヘッダーとIP
ヘッダーをLBで付加

IHS
Plug-in

GRE or IPIPトンネルの設定が必要
Windows OSへの割り振りは不可

IHS
Plug-in

IHS
Plug-in

Base NDExpress

セグメントを越えた割り振りをULBで実施したい場合は、カプセル化転送方式を使用することで実
現可能です。

カプセル化転送方式はRFCで定義されているIP in IPまたはGRE（Generic Routing 
Encapsulation ）の仕様に基づいてユーザーからの既設パケットとは別にIPヘッダーを加えて転送し
ます。割り振り先サーバーでは、転送されたパケットを受け取り処理するために、GREあるいはIP in 
IPトンネルの設定を実施しておく必要があります。MAC転送方式と同じくLoad Balancerを経由せず
にユーザーにレスポンスを返します。

カプセル化転送方式の考慮点として、 Windows系OSのサーバーを割り振り先に指定することがで
きないことが挙げられます。

（参考）IP in IP Tunneling 
http://www.ietf.org/rfc/rfc1853.txt
（参考）Generic Routing Encapsulation （GRE）
http://www.ietf.org/rfc/rfc2784.txt
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Load Balancer のアフィニティー機能

IP Sticky 
クライアントのIP に基づき、セッション・アフィニティーを行う

Sticky有効時間内であれば同じサーバーへ割り振る

プロキシー・サーバーを経由するリクエストはすべて同一クライアントとみなされて
しまうため、プロキシー・サーバーがいる環境や、携帯電話からのアクセスに対し
ては使用できない

アフィニティーが必要な場合は、Load Balancer以外で行う必要あり

Cross Port アフィニティー
Port80とPort443をまたいでアフィニティーを実現

例えばnon-SSL時に買い物カゴへ商品を入れ、SSLで支払いを行う場合に有効

IP Address Sticky
同じクライアントからのリクエストは同じサーバーへ割り振る

80

443

Cross Port Affinity
Port80とPort443をまたいでAffinityを行う

このIPは、前に
Server1に振ったか
ら、今度もServer1!

Load 
Balancer

Load 
Balancer

Client

Client

Base NDExpress

ここからは、Load Balancerが提供するWLM機能を説明していきます。まずアフィニティー機能です。

Load Balancerが提供するアフィニティー機能はIP Stickyと呼ばれる機能です。これはLoad Balancerがク
ライアントのIPアドレス毎にどの割り振り先サーバーに割り振ったかを記憶し、Sticky有効時間内であれば同
一のサーバーに割り振り続けるというものです。IP Stickyの注意としては、Load Balancerの前段にプロキ
シー・サーバーがいる環境では、プロキシー・サーバーを経由するリクエストがすべて同じクライアントに見
えてしまうために、割り振りが偏ってしまうことです。このため、このような環境ではIP Stickyは使用できませ
ん。また、携帯電話からのリクエストは、ラウンド・ロビン・プロキシーを経由してくるため、IP Stickyを用いても
セッション・アフィニティーを行うことができません。

関連する機能として、Cross Portアフィニティー機能があります。Load Balancerは基本的にはSticky情報
を<クラスター・アドレス>：<ポート>の組み合わせの単位で持っています。このためLoad BalancerでStickyを
効かせていても、80ポートへのリクエストと443ポートへのリクエストでは別々のサーバーに割り振られてしまう
可能性があります。例えば、HTTPで商品を選択し精算時のみSSL通信を行なうようなアプリケーションの場
合には、商品選択の間はセッションが維持できるが、購入ボタンを押すとセッション・オブジェクトのない
サーバーに割り振られてログイン・ページに戻されてしまう可能性があります。この問題を解消するのが
Cross Portアフィニティです。複数のポート間でSticky情報を共有し、ポートをまたいでアフィニティを維持し
ます。
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Load Balancer による障害検知(1/3)

クライアントからのリクエストとは別に、Advisorが割り振り先
サーバーに定期的にHTTPリクエストを送信して障害を検知
する

デフォルトでは"HEAD / HTTP/1.0"を送信し、何らかのレスポンスが
あれば正常と判断

送信するリクエストおよびレスポンスとして期待する文字列は指定す
ることが可能

Server

リクエスト

レスポンス

Manager Advisor

Executor

7秒間隔で呼び出す

生死情報、レスポンスタイム

接続情報
重みの計算結果

レスポンスが正常で
なければダウンと判断

Load Balancer

Base NDExpress

ここからLoad Balancerによる障害検知の仕組みについて説明します。

Load Balancerの障害検知の方法は、Advisorが行います。Advisorは割り振り先サーバーにHTTP
リクエストを送信します。デフォルトでは7秒毎に監視リクエストを送信し、レスポンスが正常に戻れば
割り振り先を正常と判断します。デフォルトでは"HEAD / HTTP/1.0"を送信し、何らかのレスポンス
があれば正常と判断します。送信するリクエストおよびレスポンスとして期待する文字列は指定する
ことが可能です。
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Web

サーバー

AppServer1

Web

サーバー

Load Balancer による障害検知(2/3)

WASのハングやサブシステムまで含めた障害検知が可能
リクエストの宛先としてアプリケーション・サーバー上に配置したサー
ブレットを指定し、サーブレットではサブシステムへの接続をチェック
する

IHS：WASは1：1構成にする必要あり(後述)

障害検知時にはアラートをあげることが可能
serverDown/serverUp/managerAlert/managerClearスクリプト

HTTPリクエスト

DB、MQなどの

サブシステム

ヘルスチェック用サーブレット

Load 
Balancer

AppServer1

Load Balancerによる障害検知の特徴として、WASのハングやサブシステムの障害まで含め、シス
テムを一気通貫で監視できることです。 このような構成をとるためには、Advisorが送信するリクエス
トの宛先として、WAS上に配置したヘルスチェック用のサーブレットを指定します。このサーブレット
では、DBなどへの接続をチェックし、全てが正常な場合にのみAdvisorが期待するレスポンスを返す
ようにします。なお、このような構成をとるためには、IHSとWASを1:1に構成する必要があります。IHS
とWASが1:Nで構成されている場合、サーブレットにリクエストを投げたとしても、どのWASにリクエスト
が振られるかわからないため、正しく割り振り先サーバーの障害を検知することができません。1:N構
成の場合には、Load Balancerによる監視はIHSまでにするようにしてください。

もうひとつの特徴として、Load Balancerが割り振り先サーバーの障害を検知した際には、アラートを
あげることができます。Load Balancerでは、障害を検知した際に以下の4つのスクリプトが実行されま
す。

・serverDown・・・サーバーのダウンを検知した際に実行される

・serverUp・・・サーバーの復旧を検知した際に実行される

・managerAlert・・・クラスター内の全てのサーバーがダウンした際に実行される

・managerClear・・・クラスター内の全てのサーバーがダウンした状態から、1台でもサーバーが復旧し
た際に実行される

これらのスクリプトには任意のロジックを書くことが可能です。スクリプトの中に監視ソフトウェアへの
通知を行ったり、管理者へメールするといった記述を行ってください。
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Load Balancer による障害検知(3/3)

障害の検知に時間がかかる場合があるため、クライアント
のリクエストがエラーとなってしまう可能性がある

ヘルスチェックは順番に実行される

ヘルスチェック・サイクルのインターバルはデフォルト7秒

AppServer1

ヘルスチェック用サーブレット

AppServer2

AppServer3

AppServer4

○

×

○

×

通常時、障害チェックのサイクルは

7秒＋(ヘルスチェック実行時間×4)

例えばWAS1、WAS4がネットワーク障害

だった場合すべて検知するまでに

7秒＋21秒＋ヘルスチェック時間×2＋21秒
＝49秒＋ヘルスチェック時間

タイムアウト
21秒(デフォルト)

タイムアウト
21秒(デフォルト) 検知対象のサーバー数が増えるほど

障害検知時間が増える可能性がある

Load 
Balancer

Web

サーバー

Web

サーバー

Web

サーバー

Web

サーバー

Load Balancerによる障害検知の最後に、注意点を説明します。

監視はクライアントのリクエストとは別に、定期的に行われているため、障害の検知に時間がかかる
場合があります。割り振り先サーバーが複数ある場合、ヘルスチェックは順番に実行され、このヘル
スチェック・サイクルのインターバルがデフォルトでは7秒となります。このため、例えばこの7秒の間に
障害が発生した場合、 障害の検知が遅れクライアントのリクエストがダウンしているサーバーに割り
振られ、結果エラーとなってしまう可能性があります。

ヘルスチェックの際、ネットワーク障害により応答がないケースと、サーバーのハングなどで応答が
ない場合にも障害を判断するために、Advisorの監視パラメータとして2つのタイムアウトを設定するこ
とができますが、これらのパラメータのデフォルト値は21秒です。監視は順番に実行されるため、1台
のWASからの応答が遅延している場合、その間は他のサーバーの監視が行われません。このため
障害の検知がさらに遅れる可能性があります。

・connecttimeout・・・Advisorが割り振り先サーバーへの接続を確立するまでのタイムアウト

・receivetimeout・・・Advisorがリクエストを送信してから接続を受け取るまでのタイムアウト
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Load Balancer の割り振りメカニズム

7秒間隔で、監視用リクエストを送信し、

割り振り先の生死情報、レスポンスタイムを取得

Rule定義と照らし合わせて、

割り振り候補のサーバー・グループを決定

Ruleの例(Sorry Serverへの割り振り設定など)
・常に真
・活動中の接続数

候補のサーバー・グループ内で
動的な重みに応じて割り振り先決定

Affinity (IP Sticky) の設定が有効になっている場合は、

前回と同一のサーバーを割り振り先として決定

2秒間隔で、AdvisorとExecutorからの情報
(生死情報、レスポンスタイム、接続数) から

割り振り先の重みを計算

2秒間隔で、最新の割り振り先の重みを取得
(4秒間隔で、Managerに接続数などを通知)

リクエストの割り振り実行

Manager

Advisor

Executor

Executor
AffinityがONで、
2回目以降のリクエストの場合

AffinityがOFF、または、
初期リクエストの場合

定期的な動的な重み計算

リクエスト処理

Base NDExpress

ここでは、Load Balancerの割り振りのメカニズムの詳細を説明します。

定期的な動的な重み計算・・・Advisorは7秒間隔(デフォルト)で監視リクエストを割り振り先サー
バーに投げ、生死情報およびレスポンスタイムをManagerに渡します。ManagerはAdvisorの情報お
よびExecutorから受け取る接続数の情報をもとに割り振り先サーバーの重み付けを行います。
ExecutorはManagerから重みを取得し、その重みをもとに割り振りを実施します。

リクエスト処理・・・リクエストがくると、Executorが割り振りを行います。まずアフィニティーが有効な
場合、2回目以降のリクエストであれば前回と同様のサーバーへ割り振りを行います。初回リクエスト
の場合は、予め定義されたルールに従い割り振り先を決定します。

ルールとは、現在の接続数、時間、クライアントのIPアドレスなどにもとづいて、割り振り先を制御す
ることが可能なLoad Balancerの機能です。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server 

2-2 構成パターン
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負荷分散装置ユーザーユーザー

プロキシー

Webサーバー
APPサーバー

(Webコンテナー)

Application Server
(メッセージング・エンジン)

Load Balancer WLM

Proxy WLM

WebServer
Plug-in

WebServer
Plug-in

Web Container WLM

APPサーバー
(EJBコンテナー)

EJB WLM
Plug-in

EJB WLM
Plug-in

EJB Container WLM

ME WLM

ME ME

Proxy Server WLM

HAマネージャーによる障害検知（ODC：オンデマンド構成）

実リクエストの接続の確立により、障害検知（汎用クラスター構成）

障害検知

SSL ID

URL再書き込み

Cookie （Active / Passive）

セッション維持（Affinity）

重み付きラウンド・ロビン（デフォルト）

ランダム（WASV7から追加）

割り振りポリシー

WebSphere Proxy ServerWLMを行うコンポーネント

Base NDExpress
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プロキシー・サーバーとは

イントラネットとインターネット間の通信を中継・代理する
セキュリティの向上

不要な情報を隠したり、有害サイトへのアクセスを制限する

不正アクセスを監視・遮断する

表示の高速化
キャッシュ機能により、2回目以降の表示を高速化する

Forward
Proxy

Intranet
Intranet

Reverse
Proxy

Internet
Web

システム
Internet

フォワード・プロキシー リバース・プロキシー

プロキシサーバーとは、イントラネットとインターネット間のホスト通信を中継・代理する機能/コン
ポーネントです。プロキシー・サーバーはフォワードプロキシーとリバース・プロキシーに分けられま
す。

このうち、次ページにてご説明するWebSphere Proxy Serverは、リバース・プロキシーに該当します
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WebSphere Proxy Server

Javaベースのプロキシー・コンポーネント

WAS管理コンソール上で管理が可能

基本機能
Cache機能

SSL通信・復号機能

ルーティング

ノードZ

App
Server

App
Server

…

セル
ノードA

Proxy

…
ノードB

App
Server

App
Server

App
Server

App
Server

… App
Server

App
Server

Webサーバー・プラグインとの連携

セッションAffinityの維持 （URI / Cookie）

■ ODC（オンデマンド構成）

同一セル内のWASへ動的に割り振り

アプリ追加

動的に構成変更し
自動的に割り振り

ノードZ

ノードA

Proxy

…
ノードB

App
Server

App
Server

App
Server

App
Server

…
App

Server

App
Server

セル1

App
Server

App
Server

セル2 セル3

指定した
ホスト名・ポート
に対し割り振り

■ 汎用サーバー・クラスター

特定のWASやIHSに対し割り振り（セル跨ぎ可）

NDExpress Base

IHS

まず、WebSphere Proxy ServerはJavaベースのプロキシー・コンポーネントで、 WASのセル内に構
成し、管理コンソール上でアプリケーション・サーバーと合わせて管理することが可能です。主な基
本機能として、

・Cache機能

静的コンテンツ、動的コンテンツ、SSLコンテンツのキャッシュが可能です。

・SSL通信・復号機能

SSLの復号が可能です。クライアント→Proxy間をSSL通信、Proxy Server以降は通常のHTTP通信
を行うことも、クライアント→Proxy ServerをSSL通信にし、Proxy ServerでSSLを復号してURLのチェッ
クを行った後、再び暗号化を行い、後方へSSL通信を行うことも可能です。

・Webサーバー・プラグインとの連携

Webサーバー・プラグインから要求をProxy Serverに割り振ることが可能です。

・セッションAffinityの維持

Proxy ServerにてURIやCookieによるAffinity制御が可能です。

が挙げられます。

また、ルーティング方式は以下の2種類です：

・ODC（オンデマンド構成）によるルーティング

同一セル内のサーバーに対して追加構成をすることなく、動的に構成変更し割り振ることが可能な
ルーティング設定です。

・汎用サーバー・クラスターによるルーティング

特定のアプリケーション・サーバーやWebサーバー（セル跨ぎも可）に対して割り振る場合に使用
するルーティング設定です。
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WebSphere DMZ Secure Proxy Server

DMZ（非武装地帯）へ配置するために、セキュリティーを強化したProxy Server
必要最低限のポートの開放

デジタル署名されたJAR のみをロード

well knownポートへは非特権ユーザーとして接続

静的ルーティングと動的ルーティングの2種類選択可能
静的ルーティングはxmlファイルに記載されたルーティングに従い処理

動的ルーティングは後段のWASのアプリの構成変更にあわせ、ルーティングを変更可
能

管理コンソールでの直接の構成・管理はセキュリティー上実行不可能
構成方法は以下の2通り

A） wsadminコマンド

B） 別ノード（Configuration-Only）で作成した構成情報をexport/import

V7~

Secure

Proxy

インターネット

企業・組織外

AppServer

Admin 
Agent

セキュア・ゾーンDMZ（非武装地帯）

A） wsadminコマンドA） wsadminコマンド

B） セキュアゾーンの管理コンソールで設定したProxyの構成
情報を、wsadminコマンドにてControlledゾーンのSecure 
Proxy Serverにインポートtする

B） セキュアゾーンの管理コンソールで設定したProxyの構成
情報を、wsadminコマンドにてControlledゾーンのSecure 
Proxy Serverにインポートtする

Secure
Proxy

ルーティング情報

管理者A

管理者B

NDExpress Base

続きまして、 WebSphere DMZ Secure Proxy Server（以下Secure Proxy）ですが、こちらはDMZ（非
武装地帯）へ配置するためにセキュリティーを強化したProxy Serverです。具体的には、必要最低限
のポートの開放、デジタル署名されたJARのみをロード、well knownポートへは非特権ユーザーとし
て接続する等によりセキュリティーが強化されています。

Secure ProxyはWebSphere Proxy Serverと異なり、直接管理コンソールでの管理・運用を行うことが
できない点が大きな特徴です。設定変更するためにはwsadminコマンド（ローカル、Flexible 
Management経由）もしくは、別ノードでConfuguration-Onlyプロファイルを作成し、そのノード上の管
理コンソールから設定したProxyの構成情報を、wsadminコマンドにてimport/exportする必要があり
ます。

ルーティングに関しては、xmlファイルに基づき割り振りを行う静的ルーティングと、WebSphere 
Proxy ServerのODC（オンデマンド構成）と同様にWASのアプリケーションの構成変更に合わせて動
的にルーティングを制御する動的ルーティングが使用可能です。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server 

2-2 構成パターン
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Webコンテナー WLM

負荷分散装置ユーザーユーザー

プロキシー

Webサーバー
APPサーバー

(Webコンテナー)

Application Server
(メッセージング・エンジン)

Load Balancer WLM

Proxy WLM

WebServer
Plug-in

WebServer
Plug-in

Web Container WLM

APPサーバー
(EJBコンテナー)

EJB WLM
Plug-in

EJB WLM
Plug-in

EJB Container WLM

ME WLM

ME ME

実リクエストに対する接続の確立により、障害検知障害検知

Cookie、またはURL再書き込みの中のJSESSIONIDに付加される各APサーバー毎
に割り当てられたCloneID / PartitionIDでセッション維持

セッション維持（Affinity）

重み付きラウンド・ロビン（デフォルト）

ランダム

割り振りポリシー

Webサーバー・プラグインWLMを行うコンポーネント

Base NDExpress

Webサーバーからアプリケーション・サーバーのWebコンテナーへのWLMは、Web サーバー・プラ
グインが行います。割り振りポリシーは、重み付きラウンド・ロビンとランダムが設定可能です。セッ
ションAffinityは、CookieとURL再書き込みが設定可能です。障害検知は、実リクエストの接続の確
立により行われます。
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IBM HTTP Server(IHS) とは
Apache HTTP Server に機能を追加したWebサーバー

WebSphere同梱製品としてのIBM公式サポート

WAS管理コンソール上で管理可能 （Webサーバーの定義が必要）

SSL(Secure Socket Layer)モジュールによるSSL接続(mod_ibm_ssl)

WASと共通のインストーラー（IIM)からのインストール

証明書管理ツールの提供

IBM Global Security Kit V8

バージョン7のコマンド体系（gsk7cmd / gsk7capicmd）を

統一（gskcapicmd）

サポートする暗号群（cipher suite）にSHA-2を追加

IKEYMANのアップグレード

GSKit に依存しない純粋な Javaアプリケーションに

管理機能の大幅な変更(暗号ハードウェアの PKCS11 

ソフトウェアがアップグレード)

【Windows系以外】 64bit - ソフトウェア・コンポーネントの提供

New
V8

Base NDExpress

IBM HTTP Serverは、2.2系のApache HTTP ServerにIBM独自のモジュール（WASの管理コンソールからの
管理を可能にするモジュールやSSL関連のセキュリティー・モジュールなど）を実装したWebサーバーです。

管理コンソールから開始、停止などの管理をすることができます。詳細は次ページで説明します。

V8.0になり、証明書管理ツールであるGSKitのバージョンアップも行われ、特に今まで2系統あったコマンド群
が1つに集約され、OSに依存せず統一した手順で証明書の運用管理を行うことが可能になりました。また、サ
ポートする暗号群もより強度なものが加わり、より安全なSSL通信をクライアントに提供することが可能になりまし
た。また、GUIベースの証明書管理ツールであるIKEYMANも機能強化され、GSKitに依存しない純粋なJavaア
プリケーションとなりました。ユーティリティー内でエラー報告の大幅な機能強化、暗号ハードウェアの PKCS11 
ソフトウェアがアップグレードされ、管理機能の大幅な変更が行われました。

さらに、V7.0まで一部OSを除いて32bit-ソフトウェア・コンポーネントの提供でしたが、V8.0よりWindowsを除き
64bit-ソフトウェア・コンポーネントが提供されるようになりました。

（参考） IHS 32bit版とIHS 64bit版の注意点 （WAS-08-042）

http://www.ibm.com/jp/domino01/mkt/cnpages1.nsf/page/default-0004B65F

その他詳細についてはInfoCenterをご覧ください。

Information Center「このリリースの新機能」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.ihs.doc/info/ihs/ihs/cihs_n
ewfunction.html

Information Center「Apache HTTP Server との主な相違」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.ihs.doc/info/ihs/ihs/cihs_c
hanges.html



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 78

© 2012 ＩBM Corporation 78

IHSの管理

管理コンソールから管理が可能
ノード・エージェント経由で管理する

IHS 管理サーバー経由で管理する

プラグイン構成の生成・伝播
Webサーバーの開始・停止

ログファイルの表示
構成ファイルの編集

管理コンソール

App

Server

プラグイン構成の生成・伝播
Webサーバーの開始・停止

ログファイルの表示
構成ファイルの編集

管理コンソール

App

Server

IHS
Admin

Deployment
Manager

NodeAgentNodeAgent

Deployment
Manager

NodeAgentNodeAgent

IHS

Plug-in
Plugin-
cfg.xml

Webサーバー

Plug-in
Plugin-
cfg.xml

Base NDExpress

NDのみ

IHSはWASの管理コンソールから管理することができます。管理を行うために、経由するプロセスに
よって2通りのパターンがあります。

まず、ノード・エージェントを経由する方法です。デプロイメント・マネージャーはノード・エージェン
トと通信を行い、ノード・エージェントがIHSを管理します。IHSとWASを同一筐体に配置する場合など、
IHSが導入されている筐体に既にノード・エージェントが存在する場合はこちらの構成をとることをお
勧めします。

次に、IHS管理サーバーを使用する方法です。こちらはIHSとWASを別の筐体に配置する場合に
使用します。この場合管理コンソールでは、IHSが配置されるノードを「非管理対象ノード」として構成
します。デプロイメント・マネージャーはIHS管理サーバーと通信を行い、IHS管理サーバーがIHSを
管理します。IHS管理サーバーの実態はWebサーバー・プロセスであり、デプロイメント・マネー
ジャーとのやり取りはHTTPで行われます。

WASV8でのWebサーバーは、これまで同様に、アプリケーション・サーバーと同一筐体でも別筐体
でも配置可能です。

いずれの構成の場合も、WAS管理コンソールから、プラグイン構成の生成・伝播 / Webサーバー
の開始・停止 / ログファイルの表示 / 構成ファイルの編集が実施可能です。
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Web サーバー・プラグインとは

WASとコミュニケーションを行うためのプラグイン

WebサーバーからWASへ重み付きラウンド・ロビンで負荷分散を実施可能

Webサーバー・プラグイン構成ツールによるWebサーバー構成サポート提供

従来通り管理コンソールやwsadminコマンドでの構成も可能

WAS

WAS

IHS Plug-in

IHS Plug-in

New
V8

Load 
Balancer 

Base NDExpress

Web Server Plug-insはIHS等WebサーバーとWebSphere Application Serverとの間のコミュニケー
ションを行うために必要なプラグインで、Webサーバー1台からWAS複数台へ重み付きのラウンド・ロ
ビンでリクエストの負荷分散を行うことが可能です。

V8.0よりWeb Server Plug-insの構成定義をWebサーバー・プラグイン構成ツールによりGUIで行う
ことが可能になりました（従来通り管理コンソールからも構成はできます）。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 80

© 2012 ＩBM Corporation 80

Web サーバー・プラグインによるセッション・アフィニティー

クラスターを構成すると、Webサーバー・プラグインはデフォルトで
セッション・アフィニティーを行う

アプリケーション・サーバーの発行するCookie(またはURL再書き込み)
の中のJSESSIONIDに付加される、各アプリケーション・サーバー毎に
割り当てられたCloneIDを利用

JSESSIONID=0001eCtUKo0_Kj5BWGsW5UoLVpz:10j0tobbm

1. 初回リクエスト

2. Plug-inによる割り振り

3. AppServerからのレスポンス

(CookieにJSESSIONID=XXX:10j0tobbmが付加)

4.レスポンス

5. 2度目のリクエスト

6. Cookieを検証し、同一サーバーへ

7. サーバーからのレスポンス

8. 2度目のレスポンス

Webサーバー

Web Server

Plug-in

CloneID=10j0tohta

CloneID=10j0tobbm

Base NDExpress

クラスターを構成すると、Webサーバー・プラグインはデフォルトの設定でセッション・アフィニティー
を行います。これはWASが発行するCookie (or URL再書き込み) の中のJSESSIONIDに付与した
サーバー固有の値であるCloneIDを使用して行われます。
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Web サーバー・プラグインによる障害検知(1/2)

個々のリクエストの割り振りの際に障害を検知する
TCP接続が作成できない場合に障害と判断

割り振り先サーバーのプロセス障害の場合、SYNパケットに対してRSTパケットが
返ってくるため、即座に障害を検知

ネットワーク障害は接続タイムアウト(ConnectTimeout：デフォルト5秒)で検知

リクエストはTCP接続が作成可能な別のサーバーへ行われる

ダウンと判断されたサーバーは割り振り対象から外され、再試行間
隔 (RetryInterval：デフォルト60秒)で設定された秒数経過後、再び割
り振り対象となる

Application Server

1. S
YN

Application Server

2. 
RST

3. ダウンとみなす

4. 他のサーバーへリトライ

Application Server6. 再
度

割
り振

りしてみ
る

Application Server

5. RetryInterval経過

Web Server

Plug-in

Web Server

Plug-in

NDExpress Base

Web サーバー・プラグインによる障害検知は、実際に個々のリクエストをWebコンテナーへ割り振る
際に行われます。リクエストを割り振るために、まずTCP接続を作成しようとします。割り振り先サー
バーにプロセス障害が発生している場合、SYNパケットに対してRSTパケットが返ってくるため、即座
に障害が検知されます。ネットワーク障害の場合には応答が返ってきませんが、この場合は接続タイ
ムアウトで障害を検知します。接続タイムアウトのデフォルト値はV6.1までは無制限でしたが、V7.0よ
り5秒に変更されました。

障害を検知すると、リクエストはほかのサーバーに転送されます。

一度ダウンと判断されたサーバーは割り振り対象からはずされますが、再試行間隔で設定された
秒数が経過すると、再び割り振りの対象となります。

Webサーバー・プラグインのタイムアウト値設定方法

・plugin-cfg.xml を編集

・管理コンソールの「サーバー > アプリケーション・サーバー > server > Web サーバーのプラグイ
ン・プロパティー」より、それぞれ「接続タイムアウト」、「読み取り/書き込みタイムアウト」
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Web サーバー・プラグインによる障害検知(2/2)

個々のリクエストの割り振りの際に障害を検知するため、即
座に障害検知が可能

障害検知時には即座に他のサーバーに割り振り

ダウンしたサーバーにはリクエストを送信してしまうことがない

ただし、アプリケーション・サーバーのダウンは検知できても
ハングが検知できない

ハングしたサーバーにリクエストを割り振り続け、リクエストが滞留し
て最悪の場合システムの全面ダウンに至る

Application Server

Application Server

Web Server

Web Server

Plug-in

Web サーバー・プラグインによる障害検知の特徴は、個々のリクエストの転送の際に毎回TCP接続
の確立による障害検知をおこなうため、即座に障害の検知が可能であることです。このため、ダウン
したサーバーにリクエストを転送してしまうことがありません(Load Balancerの場合はユーザーリクエス
トと異なる監視用のリクエストを定期的に送信するという方法での障害検知であるため、障害の検知
にタイムラグが生じます)。

しかし、このTCPレベルの監視では、アプリケーション・サーバーのダウンは検知できても、ハング
や関連するサブシステムの障害を検知することができません。ハングが検知できないために、ハング
したサーバーにリクエストを割り振り続けてしまい、最悪の場合システムが全面ダウンするという障害
が起こりえるため、ハングに対しては考慮しておく必要があります。
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Web サーバー・プラグインによるメンテナンス運用

plugin-cfg.xmlの編集により、2段階のレベルで割り振りを制
御可能

新規リクエストの割り振りを停止する
ServerタグのLoadBalanceWeightを0に設定(または管理コンソールからクラスター
・メンバーの構成済みウェイトを0に設定し、プラグインを生成・伝播)

ただし、アフィニティーの効いたリクエストはウェイトの設定よりも優先される

全てのリクエストの割り振りを停止する
PrimaryServersタグ内で、割り振りを停止したいサーバーのServerタグをコメント
アウト

変更はplugin-cfg.xml内のRefreshIntervalに指定した秒数(デフォルト
60秒)で定期的に読み込まれる

筐体数が多い場合は、運用負荷が高い

<Server CloneID="13vpj6btc" ConnectTimeout="5" ExtendedHandshake="false" 
LoadBalanceWeight="0" MaxConnections="-1" Name="makuraNode01_server1" 
ServerIOTimeout="60" WaitForContinue="false"> 
・・・
</Server>

plugin-cfg.xmlより抜粋

NDExpress Base

IHS:WASが1:N構成の場合は、Load Balancerで割り振りの制御ができませんので、IHSのPluginで
割り振りの制御を行う必要があります。

具体的にはplugin-cfg.xmlファイルを編集し、動的に読み込ませることによって行います。plugin-
cfg.xmlはplugin-cfg.xmlの中で指定したRefreshIntervalの間隔でplugin-cfg.xmlを読み込み、動的に
ルーティング情報の変更を行っています。

plugin-cfg.xmlファイルの割り振り制御も2段階のレベルで割り振りを制御することが可能です。新規
リクエストを割り振らなくするには、割り振りを停止したいサーバーのServerタグ内属性である
LoadBalanceWeightを「0」に設定します。これにより新規リクエストは割り振られなくなりますが、アフィ
ニティーの効いたリクエストは引き続き割り振られます。一定時間経過し完全に割り振りを止めたい
場合は、 PrimaryServersタグ内にある割り振りを止めたいサーバーのServerタグをコメントアウトしま
す。

plugin-cfg.xmlファイルの編集による割り振り制御は、全てのIHSノードでそれぞれ作業を行う必要
がありますので筐体数が多い場合は運用負荷が高くなります。あらかじめ複数のplugin-cfg.xmlを別
名で用意しておき、シェルである程度自動化しておけば編集ミスなどの問題が発生しにくくなります。
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接続が生成できる場合は、リクエストをそのまま割り振る
接続が生成できない場合は、割り振りを試行したサーバーをダウンとマークし、再度割り振り先サーバーを決定

Web サーバー・プラグインの割り振りメカニズム

Cookie(またはURL再書き込み)に含まれるセッション情報から
初期リクエストか2回目以降のリクエストかを判断

前回割り振られたサーバーを
割り振り先サーバーとする

重み付きラウンド・ロビンまたはランダムのWLM
メカニズムにより、割り振り先サーバーを決定

割り振り先サーバーの状態がダウンではない場合は接続を試行

またはダウンの状態であっても、再試行間隔(デフォルト60秒)を経過している場合は接続を試行

状態がダウンで、再試行間隔を経過していない場合は、再度割り振りサーバーを決定

リクエストの割り振りを実行

2回目以降のリクエストの場合初期リクエストの場合

割り振り先サーバーがダウンしていない場合

接続を生成できる場合

割り振り先サーバーが
ダウンしている場合

接続を生成できない場合

NDExpress Base

WebコンテナーWLMの割り振り先決定メカニズムは次のとおりです。割り振り先の決定処理フロー
は、初期リクエストの場合と2回目以降のリクエストで異なります。

初期リクエストが来た場合、重み付きラウンド・ロビンもしくはランダムのWLMメカニズムにより割り振
り先が決定されます。割り振り先が正常に稼動している場合はそのままリクエストを割り振ります。割り
振り先がダウンしていた場合、再度割り振り先を決定します。

2回目以降のリクエストが届いた場合、CookieもしくはURLに含まれるセッション情報から前回割り
振ったサーバーへと割り振りが行われます。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server 

2-2 構成パターン
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EJBコンテナー WLM

負荷分散装置ユーザーユーザー

プロキシー

Webサーバー
APPサーバー

(Webコンテナー)

Application Server
(メッセージング・エンジン)

Load Balancer WLM

Proxy WLM

WebServer
Plug-in

WebServer
Plug-in

Web Container WLM

APPサーバー
(EJBコンテナー)

EJB WLM
Plug-in

EJB WLM
Plug-in

EJB Container WLM

ME WLM

ME ME

実HAマネージャーによる障害検知

実リクエストの接続の確立による障害検知

障害検知

ローカルを優先 （ON/OFF設定可、デフォルトON）

プロセス Affinity （EJBクライアントとEJBコンテナが同一プロセス上で稼動する場合
には、EJBの負荷分散は行われない）

トランザクション Affinity

セッション維持（Affinity）

重み付きラウンド・ロビン割り振りポリシー

EJB WLM PluginWLMを行う実体

NDExpress Base

EJBコンテナーへのWLMは、Webコンテナー上に存在するEJB WLM プラグインが実施します。割
り振りポリシーは、Webコンテナーと同様に重み付きラウンド・ロビンを採用しています。

Affinityは、 "ローカルを優先"、"プロセスAffinity" 、"トランザクションAffinity" の3つがあり、"重み付
けラウンド・ロビン"よりも優先されます。"ローカルを優先"を設定するとEJBクライアントと同一ノード
上のEJBコンテナーへのリクエストが優先され、ネットワーク通信が行われませんので、パフォーマン
スの向上が期待できます。EJBクライアントとEJBコンテナが同一プロセス上で稼動する場合は、プロ
セスAffinity機能により、全てのEJBクライアントのリクエストは同一プロセスのEJBコンテナーに割り振
られます。トランザクションAffinityは、すべての割り振りポリシーおよびAffinityより優先され、同一のト
ランザクション・スコープ内のリクエストは、必ず前回と同じEJBコンテナーにリクエストが割り振られま
す。障害検知は、実リクエストの接続の確立、もしくはHAマネージャーにより行われます。
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プロセス障害、ネットワーク障害については、Webサーバー・
プラグインと同様に検知、フェールオーバーを実施

TCPセッション確立までのタイムアウトを設定
接続タイムアウト(com.ibm.CORBA.connectTimeout)でタイムアウト値を制御可能

デフォルトはOSのTCP/IPタイムアウトで検知 (AIXではデフォルト75秒)

復旧の検知は秒単位で指定可能
一度ダウンとみなされたサーバーは、com.ibm.websphere.wlm.unusable.interval (
デフォルト300秒)で設定された秒数経過した後に再度割り振りを試行

EJBクライアントの汎用JVM引数に設定

Web
Container

Application Server

Application Server

EJB
Container1

Application Server

EJB
Container2

Web
Container

Application Server

Application Server

EJB
Container1

Application Server

EJB
Container2

WLM
Plug-in

WLM
Plug-in

4. もう一度割り振りしてみる

3. wlm.unusable.interval経過後

1. 最初の割り振りと障害検知

2. 他のサーバーへリトライ

EJB WLM プラグインによる障害検知(1/3) NDExpress Base

EJBへのWLMでは、Web サーバー・プラグインと同様にプロセス障害およびネットワーク障害を検
知し、正常なEJB コンテナーへと割り振りを行います。このタイムアウト値はEJBクライアントの汎用
JVM引数com.ibm.CORBA.connectTimeoutで指定することが可能です。

復旧はcom.ibm.websphere.wlm.unusable.intervalのデフォルト300秒後に接続を試行することで検
知できます。

※設定の詳細は、InfoCenter「ワークロード管理構成の調整」の記載を参照下さい。

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.d
oc/info/ae/ae/trun_wlm_tuning.html
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HAマネージャーによる障害検知
すべてのJVMプロセスで稼動するHAマネージャーによる相互の
Socket監視とHeartbeatによる監視により、リクエスト試行前にプロセ
ス障害、ネットワーク障害を検知可能

Web
Container

Application Server

Application Server

EJB
Container1

Application Server

EJB
Container2

WLM
Plug-in

その情報は、EJBクライアントとEJBコンテナが同一セル内の場合は、直接通知される。
EJBクライアントとEJBコンテナが同一セルでない場合は、EJBレスポンスに含めて通知される。

セル内のすべての
JVM間で状態を監視

EJB WLM プラグインによる障害検知(2/3)

HA
マネージャー

HA
マネージャー

HA
マネージャー

EJBコンテナーの障害については、HAマネージャーによりリクエスト試行前に検知が可能です。
HAマネージャーはアプリケーション・サーバーやノード・エージェントといったプロセス上で稼働して
います。各プロセス間のHAマネージャーはHeartbeat通信を行い、プロセスの稼働状況をチェックし
ています。EJBコンテナー用プロセスがダウンした場合、HAマネージャーによりプロセスダウンが検
知され、その結果EJB WLMプラグインのルーティングテーブルが更新されます。EJB WLMプラグイ
ンはこのルーティングテーブルを見て割り振りを行うため、実リクエストをEJBコンテナーに対し投げる
前にプロセスダウンを検知でき、該当のEJBコンテナーには割り振りがおこなわれなくなります。EJB
コンテナーが障害から回復した際は、同様にHAマネージャーが検知を行い、EJB WLMプラグイン
のルーティングテーブルが更新され、割り振りが行われるようになります。
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コネクション確立後の障害の検知(ハングなど)
要求タイムアウト(com.ibm.CORBA.requestTimeout：デフォルト180秒)
で設定された時間が経過した後に、使用不可とみなす

フェールオーバーできない場合

EJBのメソッドが実行された可能性がある場合には、フェールオーバーは行わず、
EJBクライアントにランタイム例外返る

Web
Container

Application Server

Application Server

EJB
Container1

Application Server

EJB
Container2

WLM
Plug-in

1. 最初の割り振りと障害検知

2. フェールオーバー中の例外

org.omg.CORBA.COMM_FAILRE
org.omg.CORBA_NO_RESPONSE

org.omg.CORBA.TRANSIENT

EJB WLM プラグインによる障害検知(3/3)

EJBコンテナーに対しリクエストが投げられた後の障害については、要求タイムアウト(デフォルト180
秒)により検知が可能です。その際、EJBコンテナーから返されるExceptionの結果から、EJBのメソッ
ドが実行されていないことが保障されている場合には、EJB WLMプラグインにより別のEJBコンテ
ナーに対しリクエストが再送されます。しかし、EJBのメソッドが実行されている可能性がある場合は、
フェールオーバーは行われず、以下のランタイム例外が返ります。

・org.omg.CORBA.COMM_FAILURE

クライアントからの要求送信後、サーバーからの応答がクライアントに返る前に、処理の実行中に
通信が失われた場合にスローされる

・org.omg.CORBA.NO_RESPONSE

クライアントが遅延同期呼び出しの結果を取得する際に、要求応答がまだ使用できない場合にス
ローされる

・org.omg.CORBA.TRANSIENT

ORBがオブジェクトに到達しようとして失敗した場合にスローされる
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EJB WLM プラグインの割り振りメカニズム

割り振り先決定メカニズム

リクエストの割り振りを実行

Affinityが有効な場合Affinityの必要がない場合

割り振り先サーバーがダウンしていない場合

接続を生成できる場合

割り振り先サーバーが
ダウンしている場合

接続を生成できない場合

アフィニティー先のサーバーを
割り振り先サーバーとする

重み付きラウンド・ロビンのWLM
メカニズムにより、割り振り先サーバーを決定
(ローカルを優先で、ローカルのサーバーが複数ある場合は、
対象サーバーの範囲で重み付きラウンド・ロビン)

下記のアフィニティーに該当するリクエストか判断し、該当する場合には、
前回のリクエストと同じEJBコンテナーにリクエストを割り振る
・プロセス・アフィニティー (EJBクライアントとEJBサーバーが同一アプリケーション・サーバー上で稼動している場合：常に有効)

・ローカルを優先 (同一ホスト上のEJBコンテナーに優先的に割り振る：ONとOFFを選択可能(デフォルトON))
・トランザクション・アフィニティー (BMTまたはCMTによらず、トランザクション処理中のリクエスト：常に有効)

ルーティング・テーブル情報から割り振り先サーバーの状態がダウンではない、
または、ダウンの状態であっても、wlm.unusable.interval(デフォルト300秒)を経過している場合は、接続を試行。
状態がダウンで、再試行間隔を経過していない場合は、再度割り振りサーバーを決定

ルーティング・テーブルはHAマネー
ジャーによって管理され、直接、

またはEJBレスポンスによって更新

接続が生成できる場合は、リクエストをそのまま割り振る。
接続が生成できない場合は、割り振りを試行したサーバーをダウンとマークし、再度割り振り先サーバーを決定

DMが
SPOFに
ならない

NDExpress Base

EJBリクエストでは、リクエストが来たとき、アフィニティーの必要があるかどうかチェックを行い、必要
であればアフィニティー先のサーバーへと割り振りを実施します。そして割り振り先がダウンしている
場合およびアフィニティーが必要ない場合は、重み付きラウンド・ロビンにて割り振り先が決定されま
す。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine
-Sorry Server 

2-2 構成パターン
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Messaging Engine WLM

負荷分散装置ユーザーユーザー

プロキシー

Webサーバー
APPサーバー

(Webコンテナー)

Application Server
(メッセージング・エンジン)

Load Balancer WLM

Proxy WLM

WebServer
Plug-in

WebServer
Plug-in

Web Container WLM

APPサーバー
(EJBコンテナー)

EJB WLM
Plug-in

EJB WLM
Plug-in

EJB Container WLM

ME WLM

ME ME

HAマネージャーが障害を検知し、HAポリシーに従いフェールオーバーされる

HAポリシー（ポリシータイプ、優先サーバーリスト、一致基準）

障害検知

・キュー・ポイント間でのメッセージ制御（JMSアプリケーション）
ローカル・キュー・ポイントを優先（デフォルト、優先しない設定も可）

別のキュー・ポイントに送信可能（デフォルト、同じキュー・ポイントに送信する設定も可）

セッション維持（Affinity）

・JMSクライアントからMEを検索
ターゲット（検索範囲のターゲットとなるMEのグループを識別）

接続の接近性（クライアントからMEを検索する際の検索順序と範囲）

上記設定で確認されるMEが複数存在する場合には、ラウンド・ロビンで割り振られる

割り振りポリシー

メッセージング・エンジン（ワークロード共用）WLMを行う実体

NDExpress Base

メッセージング・エンジンでは、SIBusメンバー内に複数のMEを起動し処理を分散させることができ、
これを「ワークロード共用」と呼びます。そして、JMSクライアントから、SIBus内のアクティブなMEを検
索する順番は、ターゲットおよび接続の接近性にて設定します。この設定で複数のMEが確認された
場合には、ラウンド・ロビンで割り振られます。障害検知は、HAマネージャーの機能により、HAポリ
シーに従ってメッセージング・エンジンがフェール・オーバーされます。

Information Center – 「ワークロード共有」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.d
oc/info/ae/ae/cjt0013_.html

Information Center – 「デフォルト以外のブートストラップ・サーバーへの接続の構成」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.m
ultiplatform.doc/info/ae/ae/tjn0033_.html



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 93

93© 2012 ＩBM Corporation 

2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
-ワークロード・マネージメント
-Load Balancer 
-WebSphere Proxy Server 
-IHS / Webサーバー・プラグイン
-EJB WLM プラグイン
-Messaging Engine 
-Sorry Server

2-2 構成パターン
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Sorry Server とは

リクエストが処理できない場合に、代理で応答を返すサーバー

WASの全滅や過負荷状態、サービス時間外や定期メンテナンスなど

Load Balancerの割り振りルールおよびIHSの設定で構成する
Load Balancerはルールによってリクエストを制御する

IHSはあらゆるURLで入ってくるリクエストに対して、特定のページを返す

LLBに限り、Sorry ServerをLoad Balancerと同一筐体上に構成可能
Primary機・Standby機双方に導入し、Sorry Serverも可用性を確保

IHS/WAS

IHS/WAS

ご迷惑をおかけして申
し訳ありません。現在、

メンンテナンス中です。

Load 
Balancer 

Sorry 
Server

Sorry Serverとはアプリケーション・サーバーの障害時や過負荷状況、またはメンテナンスなど、な
んらかの理由でサービスが提供できない場合に、サービスが提供できない旨の代替のコンテンツを
レスポンスとして返すサーバーになります。

通常Sorry ServerはLoad Balancerでのルール設定とWebサーバーの設定を変更することによって
構成します。なおLegacy Load Balancerの場合はSorry ServerをLoad Balancerと同一筐体上に配置
することが可能ですので、筐体数を増やすことなくSorry Serverを構築することが可能です。また
Load BalancerのPrimary機・Standby機双方にSorry Serverを構築することでSorry Server自体の可
用性をあげることができます。
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Sorry Server の構成(1/2)

Load Balancer での設定
割り振り先サーバー全滅時にSorry Serverを表示する

通常割り振り用ルールを高い優先度(priorityの値が小)で設定

Sorry用ルールを低い優先度で設定

ルールのタイプにはtrue(常に真)を使用

SorryサーバーにはIP Stickyを効かせない

割り振り先サーバーが復活してもいつまでもSorry Serverに割り振られる原因となる

serverのパラメーターとして明示的にsticky noを指定

① 通常時はnormalルールにマッチし、server1かserver2のいずれかに割り振られる

② server1+server2全滅の時のみSorryルールにマッチし、Sorry Serverに割り振られる

･･･
dscontrol server add <クラスター>@<ポート>@server1
dscontrol server add <クラスター>@<ポート>@server2
dscontrol server add <クラスター>@<ポート>@sorryServer sticky no

dscontrol rule add <クラスター>@<ポート>@normal type true priority 10
dscontrol rule useserver <クラスター>@<ポート>@normal server1+server2
dscontrol rule add <クラスター>@<ポート>@sorry type true priority 20
dscontrol rule useserver <クラスター>@<ポート>@sorry sorryServer
･･･

NDExpress Base

Sorry ServerのLoad Balancerでの構成方法です。

最初にLoad Balancerにおけるルールの定義方法について説明します。Load Balancerではルール
の定義に二つのコマンドを使用します。まず、dscontrol rule add <クラスター>@<ポート>@<ルール
名>コマンドを使用してルールを定義します。このルールの定義では、ルールの優先度や、ルール
の条件を記述します。次にdscontrol rule useserver <クラスター名>:<ポート>:<ルール名> <サー
バー名>コマンドを使用し、ルールにマッチした場合に割り振るサーバーを定義します。

ルールの評価はリクエストごとに行われます。ルールは優先度の高いものから評価され、ルールに
マッチすると、そのルールに対してdscontrol rule useserverコマンドで定義されているサーバーに割
り振りが行われます。ここで、もし割り振り先のサーバーが全てダウンしていた場合は、次のルールの
評価に移ります。

最終的にいずれのルールにもマッチしなかった場合は、リクエストはラウンド・ロビンで割り振られま
す。もっともシンプルな例をみてみます。

また、ルールは定義されているものの、ルールにマッチした場合の割り振り先サーバーが定義され
ていない場合は、リクエストはドロップされます。

Sorry Serverを構成するもっともシンプルな構成では、type trueのルールを使用してスライドにある
ような定義をします。このルールは以下のような挙動をしますので、Sorry Serverへの割り振りが実現
できます。

①通常時はnormalにマッチし、server1かserver2のいずれかに割り振られる

②server1+server2全滅の時のみsorryにマッチし、sorryServerに割り振られる

なおIP Stickyを使用している場合はルールよりStickyが優先されますので、Sorry ServerまでSticky
が有効になっていると通常時用サーバーが復旧した場合でもいつまでもsorryサーバーに割り振ら
れるといったことになってしまいます。IP Stickyを使用している場合には、sticky noと明示的にSorry 
Serverに対するStickyを無効にしてください。
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Sorry Server の構成(2/2)

IHSでの設定
あらゆるパスを処理できるようにAliasMatchディレクティブを設定

sorryページに付随する画像などが正しく処理されるように注意が必要

AliasMatchディレクティブよりも先にsorryページの画像が処理されるように設定

簡単なsorryページの例

Alias  /sorryImage/ /usr/IBM/HTTPServer/htdocs/ja_JP/sorryImage/

AliasMatch ^/.* /usr/IBM/HTTPServer/htdocs/ja_JP/sorry.html

<HTML>
<HEAD>

<TITLE>sorry Page</TITLE>
<META http-equiv="Expires" content="0">
<META http-equiv="Pragma" content="No-cache">
<META http-equiv="Cache-Control" content="no-cache">

</HEAD>
<BODY>

<H2>サービス時間外です。サービス提供時間は8：00-22：00です。</H2>
<IMG SRC="/sorryImage/sorryLogo.jpg" ALT="sorryLogo">

</BODY>
</HTML>

httpd.confでの設定

ブラウザーにキャッ
シュさせない

Sorry Serverに対してはどのようなURLでリクエストが飛んでくるか分かりません。どのようなリクエス
トに対してもコンテンツが返すことができるようにIHSではAliasMatchディレクティブを用いてコンテン
ツを指定します。上記のAliasMatch例では先頭が(^)/で始まり、任意の一文字(．)が0回以上繰り返さ
れる(＊)場合、つまりあらゆるURLにマッチングします。sorryページ内の画像までこのAliasMatchディ
レクティブで返されてしまってはまずいので、sorryページ内の画像に関わるディレクティブは
AliasMatchディレクティブの前に記述します。

下にあげてあるHTMLページは簡単なsorryページの例です。sorryページがブラウザーにキャッ
シュされてしまいますと、システムが復旧したにも関わらず、クライアントがいつまでもブラウザーの
sorryページのキャッシュを見ているといったことになりかねません。これを防ぐために、HTMLコンテ
ンツのHEAD部分にブラウザー側でのキャッシュを防ぐためのヘッダー情報を付加します。

但し一部のブラウザーには、これらのヘッダーを無視してキャッシュを行ってしまうブラウザーもありま
すので、sorryページのコンテンツ内に「いつまでもこのページが表示される場合は、画面をリロード
して下さい」といった記述が必要なケースがあります。
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トポロジーを考えるポイント

可用性がどこまで必要か?
二重化・クラスタリング

セッション管理が必要か?(アプリケーション要件)
必要な場合、どうやってセッション・アフィニティーを行うか?

IHS:WAS=1:N構成にしてWebサーバー Pluginに任せるか?

IHS:WAS=1:1構成にしてLoad Balancerに任せるか?

対象システムの前段にプロキシーがあるか?(セキュリティー要件/パフォ
ーマンス要件)

SSLを使用するか?(セキュリティー要件)

障害の監視をどのように行うか?(運用要件)
WASのハングをどう検知するか?

Load Balancerで監視するか?

Webサーバー・プラグインのSocket監視でよしとするか?

ServerIOTimeoutで対応するか?

sorryサーバーは必要?

メンテナンスをどのように行うか?(運用要件)
sorryサーバーは必要?

メンテナンス時の割り振り制御は可能か?

ここでは、Webシステムのトポロジーを考える際に検討すべき主要なポイントをあげてみました。

これらのポイントの全てにおいて、全ての要件を満たすことは困難ですので、それぞれの要件の重
要度を鑑みたうえで、どの要件を優先させて構成を組んでいくか検討することになります。
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IHS:WAS=1:N 構成

セッション・アフィニティー
Load BalancerはIHSに対してラウンド・ロビンで割り振る
セッション・アフィニティーが必要な場合、Webサーバー・プラグインが行う

障害検知
Load BalancerはIHSまでを監視
WASの障害はプラグインが検知

メリットとデメリット
デフォルトの構成であるため構成がシンプルで容易
メンテナンス時や、IHS全滅時にsorryページを表示する事が可能

WASが全滅してもIHSが正常であればsorryへ割り振れない
WAS全滅時はErrorDocumentで対応するか、そもそも二重障害であるため対応しないというのもあり

WASのハングに対する考慮が必要
片系の停止などを行いたい場合、割り振り制御の実施をプラグイン構成ファイルの
置き換え各IHSで行う必要があるため、ノード数が多い場合は運用負荷が高い

WAS

WAS

IHS Plug-in

IHS Plug-inSorry 
Server

Cookie

Load 
Balancer 

NDExpress Base

まず最も基本的なトポロジーとして、IHS:WASを1:Nとする構成を考えます。

この構成では、Load BalancerはMAC転送方式を用いて、特にアフィニティーを意識せずに割り振
りを行います。セッション・アフィニティーはWebサーバー・プラグインがcloneidを見てアフィニティー
の維持を行います。この構成の場合、Load Balancerから検知できるのはIHSの障害までです。WAS
の障害検知はIHS上のWebサーバー・プラグインによって行われます。

この構成のメリットとしては、デフォルトの構成であるために構成がシンプルです。セッション・アフィ
ニティーもデフォルトの設定で行われますので、特に追加での設定は必要ありません。WAS側の設
定でJSESSIONIDのやり取りにCookieではなくURL再書き込みを用いれば、携帯電話のクライアント
にも対応可能です。

この構成のデメリットとしては、WASの障害検知がWebサーバー・プラグインによって行われるため、
アプリケーション・サーバーのハングに対して考慮が必要なことがあります。Load Balancerで行える
ようなアプリケーション・サーバーと連携するサブ･コンポーネントまで含めた障害検知を行うこともで
きません。アプリケーション・サーバーのダウンを検知しても、特に通知をあげる方法がありませんの
で、別途Tivoli製品を用いてプロセス監視などを行うなど通知の仕組みを考える必要があります。ま
た、Sorry Serverを使用する場合、Load Balancerが監視するのはWASではなくIHSであるため、WAS
に障害が発生してもIHSが正常であればSorry Serverに割り振ることができません。そのため、WAS
の障害時にはErrorDocumentで対応するか、このあとのスライドで説明しますが、1:N構成でもLoad 
Balancerを使ってWASまでの監視を行う方法を検討する必要があります。また、メンテナンスのため
に例えば片系のみを停止しようとする場合、各IHSノードでプラグイン構成ファイルの置き換え作業
が必要になりますので、Load Balancerで割り振り制御する場合と比べ運用負荷が高くなります。
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IHS:WAS=1:1 構成

セッション・アフィニティー
セッション・アフィニティーが必要な場合、LBがIP Stickyを行う

前段にProxyがいる環境や携帯電話クライアントがいる環境ではIP Stickyが使用できないため構成できな
い

障害検知
Load BalancerがWASまでを監視する

メリットとデメリット
LBのアドバイザーにより、WASのハングやサブシステムの障害まで含めた疎通確認
が可能であり、WAS全滅時にSorry Serverに割り振ることができる

プラグイン構成ファイルの置き換えに比べ、割り振り制御が容易

障害検知に時間がかかる場合がある

クラスター構成の場合、IHS:WAS=1:1構成にするためplugin-cfg.xmlをGenPluginCfgコ
マンドで生成するか、直接編集する必要がある

Sorry 
Server

IHS Plug-in

IHS Plug-in

WAS

WAS

IP Sticky

Load 
Balancer 

NDExpress Base

続いて、IHS:WASを1:1とする構成を考えます。

この構成では、Load Balancerは1:N構成の場合と同様にMAC転送方式で割り振りを行いますが、
セッション・アフィニティー必要な場合にはLoad BalancerでIP Stickyを用いてセッション・アフィニ
ティーを行います。IP Stickyは前段にプロキシー・サーバーが存在する環境では使用することができ
ないため、そういった環境ではそもそもこの構成を取ることができません。

この構成のメリットとしては、障害検知をLoad Balancerが行うため、アプリケーション・サーバーおよ
び連携するサブコンポーネントまでの障害検知をLoad Balancerで行うことができる点です。プラグイ
ンでは考慮が必要であったアプリケーション・サーバーのハング検知が可能であり、障害検知時に
通知をあげたり、Sorry Serverへ割り振ることも可能です。

この構成のデメリットとしては、デフォルトではIHS:WASは1:N構成となりますので、1:1構成に設定
するためにplugin-cfg.xmlの手動編集またはGenPluginCfg.shを使用してのplugin-cfg.xmlの編集が
必要になる点です。台数が少なければそれほど煩雑ではありませんが、筐体数が多い場合には台
数分の編集作業が発生しますので初期構成時の作業負荷が高くなります。また、Load Balancerの
障害検知では、障害の検知までにタイムラグがあることにも注意が必要です。
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1:N 構成でも LB で WAS を監視する

WAS障害時に通知をあげる
Load Balancer上にHTTPトランスポート(9080など)と同じポートを構成
アドバイザーで直接HTTPトランスポートに監視リクエストを送信
メリット

障害検知時に通知をあげることが可能

考慮点
基本的には、9080ポートがダウンしても、80ポートの割り振りに影響は与えない
クライアントが9080ポートに直接アクセスできないよう、セキュリティーに配慮が必要

WAS全滅時に自動的にSorry Serverへの割り振りを行う
上記構成に加え、managerAlert/managerClearスクリプトとルールを駆使すれば、
WAS全滅時にSorry Serverへ割り振ることも可能
考慮点

構成がかなり複雑であり、十分なテストの実施が必須

Sorry 
Server

WAS

WAS

IHS Plug-in

IHS Plug-in

80

80

9080

9080

80ポートへの

要求は通す

9080ポートへ

の要求は
拒否

×

Load 
Balancer 

9080

80

NDExpress Base

トポロジーとしてIHS:WASが1:N構成を採用した場合に、Load BalancerでWASの障害を検知する
方法を紹介します。この構成を取ることにより、WASの障害をLoad Balancerで検知し、アラートをあ
げることが可能になります。

この構成では、Load Balancer上にHTTPトランスポートと同じポートを定義して監視目的に利用しま
す。Load Balancerから9080ポートに対して直接アドバイザーの監視リクエストが飛びますので、WAS
の障害検知に利用することができますし、障害検知時には通知を上げることも可能になります。

考慮点として、たとえ9080ポートでWASの障害を検知したとしても、通常のクライアント・リクエストが
処理される80ポートの割り振りにはまったく影響を与えません。あくまで監視・通知目的でLoad 
Balancerが使用できるのみです。またLoad Balancer上の9080ポートにクライアントからアクセスされて
しまうと、Load BalancerはWASポートに直接割り振りを行ってしまいます。アクセス・ログも残らないま
まクライアントにWASへとアクセスされてしまうことになりますので、セキュリティ・ホールとならないよう、
前段のFirewallなどでLoad Balancer上の9080ポートにはクライアントから直接アクセスできないように
しておくことが必須です。

もし、通知をあげるだけでなくWAS全滅時に自動的にSorry Serverへ割り振りを行いたい場合、
managerAlert/managerClearスクリプトとルール機能を駆使することで実現可能です。この場合、
managerAlertが呼ばれた際に、このスクリプトからdscontrol server downコマンドを2台のIHSに対して
発行し、それによってSorry Serverへの割り振りを行うようにします。ただし構成がかなり複雑になる
上、managerAlert/managerClear/serverDown/serverUpコマンドの挙動には癖があるため、十分な
テストの実施が必須となります。
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2. 負荷分散と障害検知

2-1 Webシステム・コンポーネントとWLM 
2-2 構成パターン

-トポロジーを考えるポイント
-基本構成パターン
-WebSphere Virtual Enterprise(WVE)
-WAS-TAM連携の構成パターン
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WebSphere Virtual Enterprise （WVE）

WebSphere Application Server
他社Java EEサーバー

Apache，PHP

オンデマンド・ルーター
（ODR）

優先度高

優先度低

購入処理

商品閲覧

買い物中

クライアント

流量少

流量多

キュー

キュー

L3

L2

L1 1秒最高

5秒

3秒

目標平均
応答時間

低

高

優先度リクエスト AppEdition2

Java VMリソースの動的配置
サービス・ポリシー
による優先制御

ヘルス・ポリシーによ
る自動回復処理

ルーティング・ポリシーに
よる条件ルーティング

AppEdition1

仮想化による
サーバー資源の

有効利用

リクエストの
Queuingによる

過負荷防止

回復処理の
自動化

アプリケーション・
エディション・
コントロール

設定されたサービス・ポリシーに
従ってリクエストを優先付け

アクセス集中時にも
重要な処理を確実に実行

ヘルス・モニタリング機能が
応答時間やCPU，メモリを監視

異常発生時に自動的に
切り離し・再起動などを実行

アプリケーションの複数のバージョンを
サーバー上で同時実行

テストユーザーのみを新バージョンに割振り
本番環境でのテストも可能に

動的アプリケーション配置により
負荷に応じてJava VM数を動的に変更

サーバーの剰余能力を最適利用

自動リソース最適化と業務の優先度に応じたサービス・レベル管理

複数アプリケーションがあり、それらの処理の優先度をつけたい等、よりインテリジェントな要件があ
る場合、WebSphere製品のWebSphere Virtual Enterpriseで提供されるODRと呼ばれるプロキシー・
コンポーネントを使用することで、そうした要件を実現させることが可能です。

WebSphere Virtual Enterpriseに関して、詳しくは下記リンク先資料をご参照ください。

developerWorks: WebSphere Virtual Enterprise

http://www.ibm.com/developerworks/jp/websphere/category/wxd/wve.html
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LB+WVE ODR構成

WVE ODRによる負荷分散

構成パターン(1)にODRを追加したパターン(LBはEdge以外でも可)

ODRによるポリシー・ベースの自動ルーティングと流量制御

ODRはProxy Serverの機能を拡張したものであり、WAS同様にActive-Active構成で可用性を担保

SessionアフィニティーはODRの機能で実現

SSLの解除はIHSもしくはODRで行う

負荷分散装置
(Dispatcher)

Web Server
(IHS)

Application Server
(WAS(WVE)) DB/MQ Server等

Sorry Server

クライアント

ランダム・ラウンド・ロビンランダム・ラウンド・ロビン Session Stickyは
ODRで実現

Session Stickyは
ODRで実現

IHSはオプションIHSはオプション

ODR
(Proxy)

ODRだけで
DispatcherやBigIP
の機能を代替する

ことはできない

ODRだけで
DispatcherやBigIP
の機能を代替する

ことはできない
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2. 負荷分散と障害検知
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-トポロジーを考えるポイント
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LB なしの 1:N 構成

セッション・アフィニティー
前段のLBはIP Stickyでアフィニティーを行う
TAMはIHSに対してラウンド・ロビンで割り振る

TAMのステイトフル・ジャンクション機能は使用しない

後段でアフィニティーが必要な場合、Webサーバー・プラグインが行う

障害検知
TAMの障害はLBが監視
IHSの障害はTAMが監視

HTTP HEADリクエストによる監視

WASの障害はWebサーバー・プラグインが検知

メリットとデメリット
少ないコンポーネントで構成可能であり、構成がシンプルで容易
TAMの後ろにsorryサーバーが構成できない
その他、TAMがいない場合の1:N構成と同様のメリットとデメリット

WASハングに対する考慮が必要、割り振り制御の運用負荷が高いなど

WAS

WAS

IHS Plug-in

IHS Plug-inSorry 
Server

Cookie

TAM
(WebSEAL)

TAM 
(WebSEAL)

IP Sticky

Load 
Balancer 

ここからは、シングル・サインオンを実現するIBM製品であるTivoli Access Manager for e-
business(TAM)とWASを連携する場合のトポロジーについて説明します。TAMではリバース・プロキ
シーとして認証・アクセス制御・シングルサインオンを実現するコンポーネントとしてWebSEALというソ
フトウェアがあります。

まず、最も基本的な構成として、TAMの前段のみにLoad Balancerを配置する構成があります。
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LB ありの 1:N 構成

WAS

WAS

IHS Plug-in

IHS Plug-inSorry 
Server

Cookie

TAM 
(WebSEAL)

TAM 
(WebSEAL)

Sorry 
Server

IP Sticky

セッション・アフィニティー
前段のLBはIP Stickyでアフィニティーを行う
後段でアフィニティーが必要な場合、Webサーバー・プラグインが行う

TAMはプロキシー・サーバーであるため、IP Stickyは使用することができない

障害検知
TAMの障害は前段LBが監視
IHSの障害は後段LBが監視
WASの障害はWebサーバー・プラグインが検知

メリットとデメリット
TAMの後ろにsorryサーバーが構成可能

メンテナンス時や、IHS全滅時にsorryページを表示する
WAS全滅にも対応したい場合は、ErrorDocumentかHTTPトランスポートの監視が必要

その他、TAMがいない場合の1:N構成と同様のメリットとデメリット
WASハングに対する考慮が必要、割り振り制御の運用負荷が高い

Load 
Balancer 

Load 
Balancer 

つづいて、TAMとIHSの間にもLoad Balancerを配置する構成です。この構成では、TAMがプロキ
シーとして動作するため、IHSとWASは1:Nとして構成し、Webサーバー・プラグインでアフィニティー
を行う必要があります。

この構成のメリットはTAMの後ろにSorry Serverが配置できることです。TAMから複数のシステムや
アプリケーションに対して割り振りを行っていて、システム毎に運用が異なるケースでは、このSorry 
Serverは大変有用となります。
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ジョブ・マネージャーには個々のサー

バーレベルではなくセルレべルで登録

登録して認識させる

管理コンソール/wsadminから登録

セルが登録されると、管理者はセル内の
サーバー向け、またはデプロイメント･マ ネ
ージャー向けにジョブ・マネージャーを 介
してジョブをキューイングすることが可
能となる

ノード
DM

管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール･アプリケーション

ノード

管理サービス/JMX 
構成サービス

アプリケーション

NA

マスター
構成情報

AS
管理サービス/JMX 

アプリケーション

ノード
構成情報

DMをジョブ・マネージャーに登録後の
構成管理

管理
コンソール

wsadmin

ジョブ・マネージャー (1/2)

Job Manager
ノード

管理サービス/ JMX 
管理コンソール･アプリケーション

Job Manager
構成情報

Job Manager
管理

コンソール

wsadmin

＃wsadmin.sh –profileName Dmgr01 –lang jython
wsadmin>AdminTask.registerWithJobManager('[-host 

jobMgrHost -managedNodeName DMGR01]') 

ジョブ・マネージャーは
構成情報を

管理するものではないため、
各ノードの構成情報はもたない

ジョブ・マネージャーは
構成情報を

管理するものではないため、
各ノードの構成情報はもたない

NDExpress Base
V7~

NDセル環境をジョブ・マネージャーの管理対象にするにはデプロイメント･マネージャー･ノードを
登録する必要があります。デプロイメント･マネージャー･ノードを登録する場合には、デプロイメント･
マネージャーの管理コンソール、もしくはwsadminから行います。管理コンソールから行う場合には、
ナビゲーションツリーの[システム管理]＞[デプロイメント･マネージャー]＞[ジョブ･マネージャー]をク
リックし、『ジョブ･マネージャーに登録』をクリックしてください。登録を解除する場合には『ジョブ･マ
ネージャーの登録抹消』をクリックしてください。wsadminから登録する場合にはAdminTaskオブジェ
クトのregisterWithJobManagerコマンドオプションを使用します。-portでは管理セキュリティを設定し
ていない場合にはジョブ・マネージャーrのWC_adminhost(デフォルト9960)を指定してください。管理
セキュリティを設定している場合にはWC_adminhost_secure(デフォルト9943)を指定してください。ま
たジョブ・マネージャーからデプロイメント･マネージャーの登録を解除するにはAdminTaskオブジェ
クトでunregisterWithJobManagerコマンドオプションを使用してください。

コマンドオプションの引数の詳細などは以下のInfoCenterの記載をご参照ください。

WAS V8 InfoCenter「wsadmin スクリプトを使用する AdminTask オブジェクトの ManagedNodeAgent
コマンド・グループ」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.nd.multiplatform
.doc/info/ae/ae/rxml_7managednodeagent.html

ジョブ・マネージャーにデプロイメント･マネージャー･ノードを登録すると、ジョブ・マネージャーは
デプロイメント･マネージャーに向けてジョブを非同期に実行することが可能です。ただしジョブ・マ
ネージャーは構成情報を管理するものではないため、各ノードの構成情報は持ちません。

ジョブ・マネージャーへのBase/Express環境のシングル･サーバー･ノードの登録については後述
します。
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Job Manager
管理サービス/ JMX 
管理コンソール･アプリケーション

ノードC

DM
管理サービス/JMX 
構成サービス

アプリケーション管理

管理コンソール･アプリケーション

ノードB

NANA

アプリケーション・サーバーアプリケーション・サーバー

管理サービス/JMX 
構成サービス

アプリケーション

管理サービス/JMX 

アプリケーション

マスター
構成情報

ノード
構成情報

Job Manager
構成情報

ノードA
Job Managerの管理対象になると、デプロ
イメント･マネージャー/AdminAgentはJob 
Managerに対して一定間隔でポーリングし
ジョブを確認

ポーリング間隔は管理コンソール
で変更可能

ポーリング間隔設定画面

デフォルト30秒デフォルト30秒

ジョブ・マネージャー (2/2)

一定間隔でDMからジョブ・
マネージャーにジョブの確認

一定間隔でDMからジョブ・
マネージャーにジョブの確認

ジョブ情報の送信ジョブ情報の送信

DMをJob Managerに登録した場合

ジョブ・マネージャーに登録して管理対象になると、デプロイメント･マネージャーと管理エージェン
トはジョブ・マネージャーに対してジョブの有無を確認するために一定間隔でポーリングを行います。
デフォルトではこの間隔は30秒です。この間隔はデプロイメント･マネージャー管理コンソールもしく
は管理エージェント管理コンソールで変更可能です。

デプロイメント･マネージャー管理コンソールから変更する場合はナビゲーション･ツリーの[システム
管理]＞[デプロイメント･マネージャー]＞[ジョブ･マネージャー]＞[ジョブ･マネージャーUUID]をク
リックし、ポーリング間隔を変更してください。

管理エージェント管理コンソールから変更する場合は[システム管理]＞[管理エージェント]＞[ノー
ド]＞[ノード名]＞[ジョブ･マネージャー]＞[ジョブ･マネージャーUUID]をクリックし、変更してください。

ジョブ・マネージャーに登録して管理対象になると、デプロイメント･マネージャーと管理エージェン
トはジョブ・マネージャーに対してジョブの有無を確認するために一定間隔でポーリングを行います。
デフォルトではこの間隔は30秒です。この間隔はデプロイメント･マネージャー管理コンソールもしく
は管理エージェント管理コンソールで変更可能です。

デプロイメント･マネージャー管理コンソールから変更する場合はナビゲーション･ツリーの[システム
管理]＞[デプロイメント･マネージャー]＞[ジョブ･マネージャー]＞[ジョブ･マネージャーUUID]をク
リックし、ポーリング間隔を変更してください。

管理エージェント管理コンソールから変更する場合は[システム管理]＞[管理エージェント]＞[ノー
ド]＞[ノード名]＞[ジョブ･マネージャー]＞[ジョブ･マネージャーUUID]をクリックし、変更してください。
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こちらはジョブ・マネージャーの管理コンソール画面です。 ジョブ・マネージャー管理コンソールか
らはジョブのサブミットやジョブのステータス確認 が出来るほか、ジョブ・マネージャー自身のセキュリ
ティ設定やログの設定を行うことが出来ます。また、管理対象のノードのリソース(アプリケーション･
サーバー/クラスター/アプリケーション)名と起動･停止状況を閲覧することができます。ただし、管理
対象ノードのリソースに対して起動･停止の操作や構成変更を行うことは出来ません。ジョブ・マネー
ジャー管理コンソールを使用する場合には、http://<hostname>:<ポート番号>/ibm/consoleにアク
セスして下さい。この時のポート番号は、該当のジョブ・マネージャーのWC_adminhost(デフォルト
9960)を指定してください。管理セキュリティを設定している場合はWC_adminhost_secure(デフォルト
9943) を指定して下さい。

ジョブ・マネージャーからジョブを実行する場合にはナビゲーション･ツリーから[ジョブ]＞[サブミッ
ト]をクリックします。そこから実行するジョブ･タイプを選択してください。

ジョブのサブミット手順の詳細は下記のInfoCenterの詳細をご参照ください。

WAS V8 InfoCenter「ジョブのサブミット」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.nd.multiplatform
.doc/info/ae/ae/tagt_jobsub.html
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ジョブ・マネージャー管理コンソール (1/3)

ジョブ・マネージャーから
実行できるジョブ・タイプ一覧

ジョブ・マネージャーから
実行できるジョブ・タイプ一覧

ジョブの選択 http://<hostname>:9960/ibm/consolehttp://<hostname>:9960/ibm/console

https://<hostname>:9943/ibm/consolehttps://<hostname>:9943/ibm/console
管理セキュリティーOFF

管理セキュリティーON

V7~

NDExpress Base
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ジョブ・マネージャー管理コンソール (2/3)

ジョブの非同期実行

ジョブを実行する日時の指定ジョブを実行する日時の指定

ジョブを無効化する日時の指定ジョブを無効化する日時の指定

ジョブの実行間隔の指定ジョブの実行間隔の指定

ジョブの完了を通知する
Eメール･アドレスの指定

ジョブの完了を通知する
Eメール･アドレスの指定

こちらはジョブの実行日時や、ジョブを繰り返し実行する場合には実行間隔を指定できる画面です。
ジョブは日時を指定するのではなく、今すぐ実行させることも可能です。また、ジョブを無効化するた
めのジョブの有効期限を指定することも可能です。デフォルトでは有効期限は1日間です。これらは
ジョブをサブミットするステップの途中で指定できます。

こちらはジョブの実行日時や、ジョブを繰り返し実行する場合には実行間隔を指定できる画面です。
ジョブは日時を指定するのではなく、今すぐ実行させることも可能です。また、ジョブを無効化するた
めのジョブの有効期限を指定することも可能です。デフォルトでは有効期限は1日間です。これらは
ジョブをサブミットするステップの途中で指定できます。
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ジョブ・マネージャー管理コンソール (3/3)
ジョブのステータス確認

1ノードで成功
/1ノードで失敗

1ノードで成功
/1ノードで失敗

ジョブの実行結果を色で識別ジョブの実行結果を色で識別

各ノードのジョブの
実行結果

各ノードのジョブの
実行結果

エラー･メッセージエラー･メッセージ

こちらはジョブをサブミットした後に、ジョブのステータスを確認する画面です。ナビゲーション･ツ
リーから[ジョブ]＞[状況]をクリックします。画面にはジョブID/説明/状態/アクティベーション時間/
有効期限/状況要約が表示されます。ジョブIDはサブミットしたジョブを特定するIDです。説明はサ
ブミットしたジョブのタイプを表します。状態ではジョブの実行結果ではなく、ジョブが実行されたかど
うかを表すものです。状態には[アクティブ/中断状態/保留/期限切れ]の4種類あります。アクティ
ベーション時間はジョブが実行可能になる時間を示します。有効期限はジョブを無効化する日時を
示します。状況要約ではジョブがサブミットされたノード数とジョブの実行結果が表示されます。ジョ
ブの実行結果は色で識別します。実行結果の色分けは以下になります。

[緑色:成功/黄色:部分的に成功/赤色:失敗/灰色:未完了]

上記画面の例では状況要約で緑色の枠に1、赤色の枠に1と表示されていますので、ジョブが成功
したノード数は1、失敗したノード数は1と確認できます。

ジョブのステータス確認方法の詳細については下記のInfoCenterの記載もご参照ください。

WAS V8 InfoCenter「ジョブ状況の確認」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.nd.multiplatform
.doc/info/ae/ae/tagt_jobstat.html

WAS V8 InfoCenter「ジョブ状況コレクション」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.nd.multiplatform
.doc/info/ae/ae/uagt_jobstat.html

ジョブIDをクリックしますと、ジョブをサブミットした各ノードでのジョブの実行結果が確認できます。
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管理対象のノードを管理エージェントに登録して管理

registerNodeスクリプトによってシングル･サーバー･セルを登録

管理エージェントの管理対象ノードをジョブ・マネージャーに登録することも
可能

管理エージェントからジョブ・マネージャーに対して管理エージェント配下のシングル・
サーバー・ノードを登録して認識させる

管理エージェントの管理対象ノードはジョブ・マネージャーの管理対象外にすることも可能

管理エージェント・ノードを登録することはできない

管理エージェントは、シングル･サーバー・ノードの代理としてジョブ・マネージャーからの
ジョブを取得する

管理エージェント管理コンソール/wsadminからノードを登録

#<ADMINAGENT_PROFILE_ROOT>/bin/registerNode.sh(bat) -conntype SOAP -port 
8878
-profilePath app_server_root/profiles/AppSrv01

＃wsadmin.sh –profileName AdminAgent –lang jython
wsadmin>AdminTask.registerWithJobManager (‘[-host <jobmgr_host> -port 

9960 -managedNodeName <node_name>]')

wsadminから登録

管理エージェント NDExpress BaseV7~

シングル･サーバー･ノードのプロファイルを管理エージェントに登録するにはregisterNodeスクリプ
トを使用します。 registerNodeスクリプトは<ADMINAGENT_PROFILE_ROOT>/binディレクトリにあり
ます。管理エージェントからノードの登録を解除する場合にはderegisterNodeスクリプトを使用します。

コマンドの引数の詳細などは以下のInfoCenterの記載をご参照ください。

WAS V8 InfoCenter「registerNode コマンド」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.nd.multiplatform
.doc/info/ae/ae/ragt_registerNode.html

WAS V8 InfoCenter「deregisterNode コマンド」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/topic/com.ibm.websphere.nd.multiplatform
.doc/info/ae/ae/ragt_deregisterNode.html

また管理エージェントの管理対象ノードをジョブ・マネージャーに登録することで、管理エージェン
トは管理対象のシングル･サーバー･ノードの代理としてジョブ・マネージャーからジョブを受け取り、
そのノードに対してジョブを実行することが可能です。管理エージェントノードはジョブ・マネージャー
に登録できないのでご注意ください。管理エージェントの管理対象ノードをジョブ・マネージャーに登
録するには管理コンソールもしくはwsadminから登録が可能です。管理コンソールからの登録につい
ては後ほど管理エージェント管理コンソールの項で解説いたします。wsadminで登録する場合には
AdminTaskオブジェクトのregisterWithJobMangerコマンドオプションを使用して登録します。登録を
解除する際にはAdminTaskオブジェクトのunregisterWithJobManagerコマンドオプションを使用しま
す。
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管理エージェント管理コンソール –管理エージェント・ノード

AdminAgent・ノード
の選択

AdminAgent・ノード
の選択

管理コンソール選択画面

管理エージェント・ノードのコンソール

管理エージェントの管理対象
ノードをジョブ・マネージャーに

登録/登録抹消

管理エージェントの管理対象
ノードをジョブ・マネージャーに

登録/登録抹消

管理エージェント・ノード
と管理対象ノード一覧

管理エージェント・ノード
と管理対象ノード一覧

http://<hostname>:9060/ibm/consolehttp://<hostname>:9060/ibm/console

https://<hostname>:9043/ibm/consolehttps://<hostname>:9043/ibm/console
管理セキュリティーOFF

管理セキュリティーON

V7~
NDExpress Base

こちらは管理エージェント・ノードの管理コンソールです。管理エージェント・ノードの管理コンソー
ルでは管理エージェント自身のセキュリティ設定やログの設定を行うことが可能です。また、管理
エージェントの管理対象ノードをジョブ・マネージャーに登録、もしくは登録抹消することが可能です。

上記画面は管理エージェントの管理対象ノードをジョブ・マネージャーに登録する、もしくは登録か
ら抹消する画面です。ナビゲーション･ツリーから[システム管理]＞[管理エージェント]＞[ノード]をク
リックしてください。該当のノードにチェックを入れ、『ジョブ･マネージャーに登録』もしくは『ジョブ･マ
ネージャーの登録抹消』をクリックしてください。

こちらは管理エージェント・ノードの管理コンソールです。管理エージェント・ノードの管理コンソー
ルでは管理エージェント自身のセキュリティ設定やログの設定を行うことが可能です。また、管理
エージェントの管理対象ノードをジョブ・マネージャーに登録、もしくは登録抹消することが可能です。

上記画面は管理エージェントの管理対象ノードをジョブ・マネージャーに登録する、もしくは登録か
ら抹消する画面です。ナビゲーション･ツリーから[システム管理]＞[管理エージェント]＞[ノード]をク
リックしてください。該当のノードにチェックを入れ、『ジョブ･マネージャーに登録』もしくは『ジョブ･マ
ネージャーの登録抹消』をクリックしてください。
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管理エージェント管理コンソール –管理対象ノード

管理対象
ノードの選択

管理対象
ノードの選択

管理コンソール選択画面

管理対象ノードのコンソール

http://<hostname>:9060/ibm/consolehttp://<hostname>:9060/ibm/console

https://<hostname>:9043/ibm/consolehttps://<hostname>:9043/ibm/console
管理セキュリティーOFF

管理セキュリティーON

Base/Expressノードに

サーバーの複数構成が可能
(ただしクラスターは組めない)

Base/Expressノードに

サーバーの複数構成が可能
(ただしクラスターは組めない)

V7~

NDExpress Base

シングル･サーバー･ノードが管理エージェントに登録されて管理対象ノードになると、直接管理対
象ノードの管理コンソールにアクセス出来なくなります。そのため、管理対象ノードの管理コンソール
を使用するには管理エージェントの管理コンソールにアクセスする必要があります。

管理エージェント管理コンソールは、http://<hostname>:<ポート番号>/ibm/consoleにアクセスし
て下さい。この時のポート番号は、該当の管理エージェントのWC_adminhost(デフォルト9060)を指定
してください。管理セキュリティを設定している場合はWC_adminhost_secure(デフォルト9043) を指定
して下さい。

アクセスすると、管理エージェント・ノードと管理エージェントの管理対象ノードを選択する画面が表
示されます。そこで該当の管理対象ノードを選択すると、管理対象ノードの管理コンソールが使用で
きます。

管理対象ノードの管理コンソールは従来のシングル･サーバー･ノードの管理コンソールと同じよう
に、アプリケーション・サーバーやアプリケーションの構成情報の変更、アプリケーション・サーバー
の起動・停止などの状態の変更や、ほとんどのWAS構成情報の変更を行うことができます。追加機
能として、管理エージェントの管理対象ノードになると、管理コンソールからノード上に複数のアプリ
ケーション･サーバーを構成することが可能になります。ただし、クラスターを組むことは出来ません。

シングル･サーバー･ノードが管理エージェントに登録されて管理対象ノードになると、直接管理対
象ノードの管理コンソールにアクセス出来なくなります。そのため、管理対象ノードの管理コンソール
を使用するには管理エージェントの管理コンソールにアクセスする必要があります。

管理エージェント管理コンソールは、http://<hostname>:<ポート番号>/ibm/consoleにアクセスし
て下さい。この時のポート番号は、該当の管理エージェントのWC_adminhost(デフォルト9060)を指定
してください。管理セキュリティを設定している場合はWC_adminhost_secure(デフォルト9043) を指定
して下さい。

アクセスすると、管理エージェント・ノードと管理エージェントの管理対象ノードを選択する画面が表
示されます。そこで該当の管理対象ノードを選択すると、管理対象ノードの管理コンソールが使用で
きます。

管理対象ノードの管理コンソールは従来のシングル･サーバー･ノードの管理コンソールと同じよう
に、アプリケーション・サーバーやアプリケーションの構成情報の変更、アプリケーション・サーバー
の起動・停止などの状態の変更や、ほとんどのWAS構成情報の変更を行うことができます。追加機
能として、管理エージェントの管理対象ノードになると、管理コンソールからノード上に複数のアプリ
ケーション･サーバーを構成することが可能になります。ただし、クラスターを組むことは出来ません。
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1-1 WAS基本コンポーネント
1-2 WAS基本コンポーネントの配置
1-3  WASの高可用性・高パフォーマンス機能

1. WASトポロジー
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メモリー間複製

以下の2種類の方式がある

peer to peer

client/server

複製する単位を指定可能

単一レプリカ (デフォルト)

ドメイン全体

指定 (レプリカ数を設定)

Base NDExpress

複製
ドメイン

App Server3

App Server2

App Server1

他AppServerの
セッション情報

Localの
セッション情報

他AppServerの
セッション情報

Localの
セッション情報

他AppServerの
セッション情報

Localの
セッション情報

App Server5

App Server4

他AppServerの
セッション情報

他AppServerの
セッション情報

App Server3

App Server2

App Server1

Localの
セッション情報

Localの
セッション情報

Localの
セッション情報

複製
ドメイン

peer to peer

client/server

クラスター

クラスター1
クラスター2

ユーザー

ユーザー

：セッション・オブジェクト

IHS Plug-in

IHS Plug-in

メモリー間複製では複製モードとして、peer to peer もしくは client/server を選択できます。

・peer to peerモード

リクエスト処理を行うクラスターのアプリケーション・サーバー間でセッションを保持する方法です。
デフォルトでは1つのセッション・データに関するレプリカが他サーバー上に1つ存在します。

・client/server

リクエスト処理を行うクラスターとは別に、セッション・オブジェクトを保持するためのクラスターを構
成する方法です。

・ホット・フェールオーバー

アプリケーション・サーバーに障害が発生すると、WebコンテナーWLM (Webサーバー・プラグイン)
がレプリカのあるアプリケーション・サーバーに割り振る機能です。

メモリー間複製では複製モードとして、peer to peer もしくは client/server を選択できます。

・peer to peerモード

リクエスト処理を行うクラスターのアプリケーション・サーバー間でセッションを保持する方法です。
デフォルトでは1つのセッション・データに関するレプリカが他サーバー上に1つ存在します。

・client/server

リクエスト処理を行うクラスターとは別に、セッション・オブジェクトを保持するためのクラスターを構
成する方法です。

・ホット・フェールオーバー

アプリケーション・サーバーに障害が発生すると、WebコンテナーWLM (Webサーバー・プラグイン)
がレプリカのあるアプリケーション・サーバーに割り振る機能です。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 125

© 2012 ＩBM Corporation 125

メモリー間複製の動き

App Server3

App Server2

App Server1

13ghjbhk2 (AppServer3を表す)DT1VVIVPP

13ghjjhk3 (AppServer2を表す)15V3JVTHI6

13ghjjarh (AppServer1を表す)2S95EDM16I

CloneIDPartitionID

13ghjjarhDT1VVIVPP

13ghjjhk315V3JVTHI6

13ghjjarh2S95EDM16I

CloneIDPartitionID

他AppServerの
セッション情報

Localの
セッション情報

他AppServerの
セッション情報

Localの
セッション情報

他AppServerの
セッション情報

Localの
セッション情報

IHS Plug-in

App Server3

App Server2

App Server1

他AppServerの
セッション情報

Localの
セッション情報

他AppServerの
セッション情報

Localの
セッション情報

他AppServerの
セッション情報

Localの
セッション情報

IHS Plug-in

ホット・フェールオーバー
シングル・レプリカの場合にフェールオーバーが発生しても、セッション情報を保持しているサーバ
ーに割り振る機能

NDExpress Base

peer to peerの場合、Webサーバー・プラグインはPartitionIDを使用してWLMを行います。
PartitionIDにはアプリケーション・サーバー固有の値であるCloneIDが紐付いており、このマッピング
テーブルをWebサーバー・プラグインが保持します。

シングル・レプリカを使用している場合、セッション・オブジェクトは同じクラスター内の他の一台の
アプリケーション・サーバー上で複製されます。サーバーがダウンした場合は、セッション・オブジェク
トが複製されているサーバーへと処理が割り振られます。

・ サーバーダウン後の最初のリクエスト

1. Webサーバー・プラグインは、既存のマッピング・テーブルに従い、リクエストを割り振る

2. 割り振り先がダウンしている場合には、異なるサーバーに割り振る

3. アプリケーション・サーバーでは、まず、ローカルのセッション情報を問い合わせ、存在しない場合
には、リモートのサーバーにセッション情報を問い合わせを行う

4. 割り振り先が変更されたリクエストのCookie情報(URL再書き込み情報)には、新しいPartitionIDが
付加される

5. アプリケーション・サーバーは、レスポンスに新しいマッピング・テーブル情報を追加し、Webサー
バー・プラグインに通知する

6. Webサーバー・プラグインは、マッピング・テーブル情報を取得する

・サーバーダウン後の2回目以降のリクエスト

1. 新しいマッピング・テーブルを使用し、セッション情報が存在するサーバーに割り振る

2.割り振り先が変更されたリクエストのCookie情報(URL再書き込み情報)には、新しいPartitionIDを
付加される

peer to peerの場合、Webサーバー・プラグインはPartitionIDを使用してWLMを行います。
PartitionIDにはアプリケーション・サーバー固有の値であるCloneIDが紐付いており、このマッピング
テーブルをWebサーバー・プラグインが保持します。

シングル・レプリカを使用している場合、セッション・オブジェクトは同じクラスター内の他の一台の
アプリケーション・サーバー上で複製されます。サーバーがダウンした場合は、セッション・オブジェク
トが複製されているサーバーへと処理が割り振られます。

・ サーバーダウン後の最初のリクエスト

1. Webサーバー・プラグインは、既存のマッピング・テーブルに従い、リクエストを割り振る

2. 割り振り先がダウンしている場合には、異なるサーバーに割り振る

3. アプリケーション・サーバーでは、まず、ローカルのセッション情報を問い合わせ、存在しない場合
には、リモートのサーバーにセッション情報を問い合わせを行う

4. 割り振り先が変更されたリクエストのCookie情報(URL再書き込み情報)には、新しいPartitionIDが
付加される

5. アプリケーション・サーバーは、レスポンスに新しいマッピング・テーブル情報を追加し、Webサー
バー・プラグインに通知する

6. Webサーバー・プラグインは、マッピング・テーブル情報を取得する

・サーバーダウン後の2回目以降のリクエスト

1. 新しいマッピング・テーブルを使用し、セッション情報が存在するサーバーに割り振る

2.割り振り先が変更されたリクエストのCookie情報(URL再書き込み情報)には、新しいPartitionIDを
付加される
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HAマネージャーのコンポーネント (1/3) 

ノード Cノード Bノード A

セル

コア・グループ

ノード・
エージェント

デプロイメント・
マネージャー

HAマネージャー

ノード・
エージェント

アプリケーション・
サーバー

アプリケーション・
サーバー

アプリケーション・
サーバー

HAグループ

HAマネージャー

HAマネージャー

HAマネージャー

HAマネージャーHAマネージャー

コーディネーター

コーディネーター
・コア・グループ内全ての情報を保持
・WLM情報の更新・配布
・シングルトン・サービスのフェール
オーバーの指示

HAグループ
・ポリシーの一致するHAマネー
ジャーのグループ
・ポリシーとは、どのサービスをど
のようにフェールオーバーするか
という設定 HAマネージャー

・自プロセスで使用する情報を保持
・WLM情報の受け取り
・シングルトン・サービスのフェール
オーバーの実行

NDExpress Base

HAマネージャー関連のコンポーネントとしては、HAマネージャーとコーディネーターの2つがあり
ます。また、論理的なグループとしてコア・グループとHAグループがあります。

コア・グループ内ではHAマネージャーとコーディネーターが稼動します。コーディネーターはコア・
グループメンバーの情報(グループ名、グループメンバーやポリシーの情報)や、コア・グループメン
バーの状況(停止、開始、失敗)をトラッキングしています。また、サーバー障害時に適切なアプリ
ケーション・サーバー内のHAマネージャーにフェールオーバーの指示を出します。コーディネー
ターの存在するJVMプロセス障害発生に備えて、全てのJVMでコーディネーターを引き継ぐ準備が
されており、Single Point of Failureではありません。コーディネーターは、アクティブになるコーディ
ネーターの数や優先的にコーディネーターを起動するサーバーを指定することができます。また
コーディネーターからの指示により、他サーバーのシングルトン・サービスを自アプリケーション・サー
バーに引き継がせます。

どのサーバー・プロセスを優先コーディネーターとして指定するか決定する場合は、以下の事項を
考慮してください。

－十分なJVMヒープサイズが確保できるサーバーである

コーディネーターが稼働するサーバー・プロセスは、HAグループ情報や各メンバーの状態情報を
保管するため、追加のヒープ領域が必要になります。

－高負荷がかかるサーバーではない

コア・グループ内のイベントに迅速に反応するために、コーディネーターはCPUリソースが必要に
なります。

－起動、停止が繰り返されないサーバーである

コーディネーターのフェールオーバーが発生するとコア・グループのメンバー全てで追加のCPUリ
ソースを消費しますので、あまり頻繁に停

止されないサーバー上でコーディネーターを稼働させることが推奨されます。

また、コア・グループ内のサーバー(コア・グループ・メンバー)を、さらに動的にグルーピングするこ
とができます。これを"高可用性グループ"といい、 name=valueの組のセットで構成される一致基準を
もとにグルーピングされます。この一致基準を使用して、サービス統合のバス内のサーバーをグルー
ピングします。
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ポリシーとはシングルトン・サービスの引き継ぎに対して、どのサービスをどのようにフェールオー
バーするかという設定です。メッセージング・エンジンのフェールオーバーの設定もポリシーで定義し
ます。また、コア・グループは複数のポリシーを定義することが可能です。ポリシーでは、ポリシータイ
プ/優先サーバーリスト/一致基準を設定します。

HAマネージャーにより様々な高可用サービスが提供されますが、その反面、CPU、ヒープ・メモ
リー、ソケットなどのシステム・リソースを消費します。HAマネージャー関連のコンポーネント が消費
するリソースの量は、コア・グループのサイズの増加とともに指数関数的に増大します。WASV6.xで
の実績より、コア・グループ内に50個以上のプロセスが存在する場合は、HAマネージャーを停止す
る、もしくはコア･グループを分割することを検討してください。コア・グループを分割した場合にはコ
ア・グループ・ブリッジ(後述)を使用することでコア・グループ間の通信が可能です。デフォルトでは、
1つのセルには、1つのデフォルト・コア・グループが作成され、すべてのプロセスがこのグ ループの
メンバーとなります。

© 2012 ＩBM Corporation 127

ポリシー (Policy)

どのサーバーでどのようなフェールオーバーを実施するかを定義

コア・グループは、複数のHAポリシーを定義することが可能
1) ポリシータイプ ・・・メンバーの活動化の形態を指定

全てのアクティブ・ポリシー (All Active)

Nポリシー中のM (M of N)

オペレーション・ポリシーなし (No Operation)

Nポリシー中の1つ (One of N)

静的ポリシー

2) 優先サーバーリスト・・・シングルトン・サービスが稼働するメンバーの優先順位

付けを設定

3) 一致基準 ・・・フェールオーバーの挙動に対する名前・値を定義

トランザクション・マネージャーの場合は、名前：type / 値：WAS_TRANSACTIONS を指定

メッセージング・サービスの場合は、名前：type / 値：WSAF_SIB を指定

HAマネージャーを停止する方法

管理コンソールから「サーバー始動時にサービスを使用可能にする」

をOFFに設定する

HAマネージャーのコンポーネント (2/3)
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コア・グループ・ブリッジ(Core Group Bridge)

コア・グループ間の通信を可能にするサービス

相互に通信を行うコア・グループをアクセス・ポイント・グループに定義し、ブリッジ・イン
ターフェースにて接続する

コア・グループ・アクセス・ポイント

同一セル内のコア・グループ間

ピア・アクセス・ポイント

異なるセル内のコア・グループ間

トンネル・ピア・アクセス・ポイント

F/Wを超えるコア・グループ間 (例：Secure Proxy Server)

HAマネージャーのコンポーネント (3/3) 

コア・グループ1 コア・グループ2

コア・グループ4

コア・グループ・
アクセス・ポイント1

コア・グループ・
アクセス・ポイント2

コア・グループ・
アクセス・ポイント4

アクセス・ポイント
グループ41

アクセス・ポイント
グループ12

アクセス・ポイント
グループ34

コア・グループ3

コア・グループ・
アクセス・ポイント3

アクセス・ポイント
グループ23

コア・グループ1 コア・グループ2

コア・グループ4

コア・グループ・
アクセス・ポイント1

コア・グループ・
アクセス・ポイント2

コア・グループ・
アクセス・ポイント4

アクセス・ポイント
グループ1

コア・グループ3

コア・グループ・
アクセス・ポイント3

Meshトポロジー

ルーティング情報等の伝達遅延が発生しにくい

Chainトポロジー

(ほぼ無制限に)ブリッジ数を増やせる

V7~

コア・グループ間の通信を可能にするサービスがコア・グループ・ブリッジです。そして、複数コア･
グループ間の通信にはアクセス・ポイント・グループを定義し、ブリッジ・インターフェースと呼ばれる
機能にてお互いを接続します。WASV7からは、アクセス・ポイントとして、F/Wを超えるコア・グルー
プ間を接続できる"トンネル・ピア・アクセス・ポイント"が追加されました。

ブリッジ・インターフェースはコーディネーターとは異なり、明確に指定する必要があります。可用性
を考慮すると各コア・グループ毎に2つのブリッジ・インターフェースを指定することが推奨されます。
またコーディネーターやコア・グループ・ブリッジの役割を持たせるプロセスは、可能であれば、両者
の機能を持つ専用のプロセスを作成し、最大ヒープサイズを1024MBに設定することが推奨されてい
ます。専用のプロセスを用意しない場合には、ノード・エージェントに役割を割り当てて下さい。

＜参考：コア・グループ・ブリッジの設定が必要なケース例＞

・ バージョンの異なるシステム間でHAマネージャーの情報を共有する

・外部セルに対するJMSリクエスト

・ EJBのバックアップクラスターが外部セルに配置されている

・ Proxy Serverを使用して外部セルにリクエストを割り振る

・ ODRを使用して外部セルにリクエストを割り振る
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HAマネージャーの障害検知メカニズム

HAマネージャーが障害として検知するケース

1) ソケットのクローズ(プロセス障害)

プロセス障害によりソケットがクローズされた時点で、HAマネジャーが検知する

2) ソケットのクローズ(OSのTCP/IP KeepAliveのタイムアウト)

タイムアウトによりソケットがクローズされた時点で、HAマネジャーが検知する

3) HAマネージャー間のハートビートの断絶

ハートビート通信出来ない期間がタイムアウト
値を超えると、HAマネージャーが検知する

デフォルトではハート・ビート間隔は30秒、
ハートビート・タイムアウト期間は180秒

WASV6.xの下記カスタム・プロパティーは非推奨

IBM_CS_FD_CONSECUTIVE_MISSED

IBM_CS_FD_PERIOD_SECS

IBM_CS_UNICAST_DISCOVERY_INTERVAL_SECS V7~

NDExpress Base

HAマネージャーが障害として検知するケースは、以下の3ケースです。この中で最も早く検知した
ケースにてサーバーがダウンしたと判断します。

1.ソケットのクローズ(プロセス障害)

プロセス障害によりソケットがクローズされた時点で、HAマネジャーが検知します。

2.ソケットのクローズ(OSのTCP/IP KeepAliveのタイムアウト)

タイムアウトによりソケットがクローズされた時点で、HAマネジャーが検知します。

3.HAマネージャー間のハートビートが断絶した場合

ハートビート通信出来ない期間がタイムアウト値を超えると、HAマネージャーが検知し

ます。デフォルトのハートビート・タイムアウト期間は180秒です。

WASV6.xの下記カスタムプロパティは、WASV7では非推奨になりました。WASV6.xとWASV7の混
合セル環境でのみご使用下さい。

・IBM_CS_FD_CONSECUTIVE_MISSED

コア・グループメンバーが失敗したと判断されるハートビートの欠落数(デフォルト6回)

・IBM_CS_FD_PERIOD_SECS

コア・グループのネットワーク接続が検査される頻度(デフォルト30秒)

・IBM_CS_UNICAST_DISCOVERY_INTERVAL_SECS

ディスカバリー・プロトコルが実行される間隔(V6.0/V6.0.1:デフォルト15秒、V6.0.2以降:デフォルト
30秒)
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シングルトン・サービスのフェールオーバー (1/4)

トランザクション・ログのフェールオーバー

マシン A
DB2

WMQ

アプリケーション・
サーバー2

マシン B

クラスター

アプリケーション・
サーバー1 共有Disk

AS2
TLog

AS1
TLog

AS2
TM ④フェールオーバーを指示されたHA

マネージャーがAS1のTMを起動
⑤インダウト・トランザクションをリカバリー

①アプリケーション・サーバー1がダウン

コーディネーター

②HAマネージャーがダウンを検知
③コーディネーターがTMのフェールオーバーを指示

HA
マネージャー

事前に共有ディスクに
トランザクション・ログを配置AS1

TM

AS1
TM

HAマネージャーの機能により、数秒でインダウト・トランザクションを復旧

NDExpress Base

HA
マネージャー

WASV8ではこれまでと同様に、事前に共有ディスクにトランザクション・ログを配置することで、障害
が発生してもトランザクション・マネージャーのフェールオーバーが自動で実行され、処理を復旧
する事が可能です。

HAマネージャーによるトランザクションの復旧手順は以下になります。

(1)アプリケーション・サーバー1の障害をコア・グループ内の他のサーバーのHAマネージャーが検
知します。

(2)コア・グループ・コーディネーターがアプリケーション・サーバー1のトランザクション・マネージャー
をアプリケーション・サーバー2に

フェールオーバーすることを決定し、アプリケーション・サーバー2のHAマネージャーにフェール
オーバーを指示します。

(3)指示を受けたアプリケーション・サーバー2のHAマネージャーが通常アプリケーション・サーバー1
で稼働しているトランザクション・マ

ネージャーをアプリケーション・サーバー2で起動します。

(4)アプリケーション・サーバー2で起動したアプリケーション・サーバー1のトランザクション・マネー
ジャーがインダウト・トランザクション

のリカバリーを行います。
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シングルトン・サービスのフェールオーバー (2/4)

トランザクション・マネージャーの
HA設定

共有Diskの準備
・各クラスター・メンバーから同時に

アクセスできるディスクが必要

・共有ディスクにトランザクション・

ログを配置

WASの設定
・アプリケーション・サーバーの設定

トランザクション・ログ・ディレクトリーの

設定変更

・クラスターの設定

トランザクション・マネージャーの

フェールオーバーを使用可能にする

(デフォルト：OFF)

マシン A

アプリケーション・
サーバー 2

マシン B

クラスター

アプリケーション・
サーバー 1 共有Disk

AS1
TLog

AS1
TM

AS2
TM

AS2
TLog

トランザクション・マネージャーのHAを設定するには、トランザクション・ログを共有Disk上に配置す
る必要があります。

WASの設定としては、トランザクション・ログのディレクトリーの設定、およびトランザクション・マネー
ジャーのフェールオーバーを有効にする設定が必要です。
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シングルトン・サービスのフェールオーバー (3/4)

メッセージング・エンジンのフェールオーバー

マシン A

マシン B

クラスター

SIBus1

ME2

ME2

マシン C

アプリケーション・サーバー3

JMS
Client

ME1

ME1

アプリケーション・サーバー2

アプリケーション・サーバー1

・WAS V6以降のメッセージング・エンジンは、SIBusに統合されている。
・HAマネージャーの機能で、メッセージング・エンジンのフェールオーバーが可能
・メッセージング・エンジンのパーティショニング(クラスタリング)により、

バス・メンバー内に複数のメッセージング・エンジンを起動し、処理の分散も可能

WAS6.0以降では、SIBusに統合されたメッセージング・エンジンがメッセージング・サービスを提供
します。メッセージング・エンジンはアプリケーション・サーバー上で稼働します。そのため、アプリ
ケーション・サーバーでクラスター構成をおこなうことにより、メッセージング・エンジンはクラスター間
でのフェールオーバーが可能になります。また、HAマネージャーから若干話がそれますが、メッ
セージング・エンジンの高可用性、高パフォーマンス機能としてパーティショニング構成を行うことに
より複数稼働させることも可能です。
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シングルトン・サービスのフェールオーバー (4/4)

メッセージング・エンジンのHA設定

SIBusのメンバーとして、アプリケーション・サーバーではなく、クラスターを
登録

マシン A

マシン B

クラスター
SIBus1

アプリケーション・サーバー1

アプリケーション・サーバー2

ME

ME

最初に起動した
AppServer上に
ME起動

メッセージング・エンジンのHAの設定は、SIBusのメンバーとして、登録先をアプリケーション・サー
バーではなく、クラスターに設定します。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 134

134© 2012 ＩBM Corporation 

2-1 Webシステム・コンポーネントとWLM
2-2 構成パターン

2. 負荷分散と障害検知
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dscontrol コマンドにより2段階のレベルで制御可能
新規リクエストの割り振りを停止する

dscontrol manager quiesce <サーバー>

WEIGHTが「0」となり、新規リクエストが割り振られなくなる

活動中の接続はその接続が終了するまで割り振られる

IP Stickyを使用している場合、Sticky時間が終了するまでリクエストは割り振られる

nowオプションをつけることにより、IP Stickyを使用していても活動中の接続が終了になった時
点で割り振りを停止するよう設定可能

dscontrol manager unqueisce コマンドで割り振り再開

全てのリクエストの割り振りを停止する
dscontrol server down <クラスター>:<ポート>:<サーバー>

WEIGHTが「-1」となり、全リクエストが割り振られなくなる

活動中の接続も、コマンド発行時に切断

dscontrol server upコマンドで割り振り再開

Load Balancer によるメンテナンス運用

graceful !

切捨てて
しまい

なさい！

severe･･･

NDExpress Base

メンテナンスを行う際に利用できるLoad Balancerでの割り振り制御コマンドとしては2種類あります。

まず、新規リクエストの割り振りを停止したい場合、dscontrol manager quiesceコマンドを使用します。
このコマンドを実行すると、指定したサーバーの重みが「0」となり、新規の接続が割り振られなくなり
ます。活動中の接続についてはその終了を最後まで待ちます。なおIP Stickyを使用している場合に
は、Sticky時間内のクライアントからのリクエストは引き続き割り振られてしまいます。このためSticky
時間が長い場合にはなかなか割り振り先サーバーへの接続が完全に終了しない可能性もあります。
Stickyを使用している場合にSticky時間内のクライアントからの接続であっても、新規接続の割り振り
を停止したい場合は、nowオプションを指定してdscontrol manager queisceコマンドを実行してくださ
い。

続いて、活動中の接続も含めて、全てのリクエストの割り振りを停止するコマンドとして、dscontrol
server downコマンドがあります。このコマンドを実行すると、指定したサーバーの重みが「-1」となり、
全てのリクエストの割り振りが停止します。

なお、dscontrol server downコマンドは"特定クラスターの特定ポートのこのサーバー"のように明示
的に割り振り制御するサーバーを指定できますが、dscontrol manager queisceコマンドの場合は、
サーバー名しか指定できません。このため、例えば80ポートおよび443ポートに同一サーバー名で
サーバーが登録されていた場合には、dscontrol manager queisceを発行した場合、80ポート/443
ポート双方のポートに対する割り振りが停止してしまいます。443ポートは割り振りを止めたいけど80
ポートは稼動させたままにしたいというような要件がある場合は、物理的に同じサーバーであっても、
ポートによってサーバーの定義名を変えてサーバーを登録してください。
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Edge Components LLB / CP の機能安定化

V6.1より非推奨（廃止予定）と発表されていたLLB / CPがV8.0より安定化に変更
WAS ND V8.0以降のバージョンアップにおいてもLLB、CPが提供・サポート

考慮事項
バージョン8のLLB、CPがサポートしているOSには以下の制限がある
(2012年1月31日現在)

LLB
AIX： 6.1, 7.1 をサポート
Red Hat Enterprise Linux （RHEL）： 4.0のみサポート （z/Linuxの場合は31bitのみサポート）
SUSE Linux Enterprise Server （SLES）：9.0 のみサポート
Window： Windows Server 2003 のみサポート
Solaris： Solaris 10 SPARC（32bit） のみサポート

CP
AIX, HPUX：32bit, 64bitOSをサポート （32bitアプリケーションとして動作）
その他OS：32bit OSのみサポート

推奨されるアクション
今後のシステムのマイグレーションに関しては、V6.1/V7.0の場合と同様、以下が推奨

既存システムでLLBを使用している場合は、
ULBへの移行

既存システムでCPを使用している場合は、
WebSphere Proxy Server, WebSphere DMZ Secure Proxy Serverなど別製品への移行、あるいはトポロジー
変更

システムの新規構築においてはLLB、CPを採用しない構成を検討

NDExpress Base

まず、LLBとCPの安定化について、ご説明いたします。

V6.1よりLLB/CPは非推奨（廃止予定）となり、当初はV8.0をもってLLBとCPの提供は終了予定で
したが、今後製品として機能拡張は行われない代わりに、今後のバージョンアップにおいても製品
が提供・サポートされ続ける予定へと変更になりました。

Information Center - 「安定化されたフィーチャー」

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.d
oc/info/ae/ae/rmig_stabfeat.html

ただし、V8.0でのLLB、CPがサポートしているOSには制限があります。今後はLLB/CPを使用せず、
ULBを使用する構成をとることが推奨されます。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 137

© 2012 ＩBM Corporation 137

従来の Load Balancer (LLB) の実装

Client Server
Legacy Load Balancer

(LLB)

Server

Server

監視

割り振り

Cluster

Executor
(native C)

Kernel Space

Manager Advisor

dsserver (java)

User Space

リクエスト

負荷分散処理をカーネル・スペースで実行するため、リクエ
ストを高速に処理することが可能

ただしこの方法では、カーネルがバージョンアップするたび
に新しいカーネルに対応したバージョンをFixとして適用する
必要があり、メンテナンス性が低下

NDExpress Base

新しいLoad Balancerについて説明する前に、従来のLoad Balancerの実装について説明します。
従来のLoad Balancerでは、Executerはカーネル・スペースで動作します。カーネル上で動作してい
るため、Executorはプロセスとして確認することができません。カーネル上で動作することにより、リク
エストを高速に処理することができましたが、この方法では、カーネルがバージョンアップするたびに
新しいカーネルに対応したバージョンをFixとして適用する必要があり、メンテナンス性が低下すると
いう問題がありました。

ManagerとAdvisorについては、dsserverという一つのjavaプロセス上で動作します。管理者は
dscontrolコマンドまたはGUIを使用し、このdsserverに対して操作を行います。
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LLBで安定化とされた転送方式(1/4)

NAT転送
Load Balancerにはクラスター・アドレスに加えて、リターン・アドレスが追加で
必要

Load Balancerはクライアント・リクエスト内のIPアドレスとMACアドレスを変換
する

行きと帰りの2回、NATが行なわれる

Load Balancerと異なるセグメントにあるサーバーにも割り振りが可能

割り振り先サーバーで、クライアントIPのアクセスログがとれない
送信元IPアドレスがLoad Balancerのリターン・アドレスに書き換わっているため

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.20

dst 10.10.10.3

MAC

src bb:bb

dst cc:cc

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.10

dst 10.10.10.98

MAC

src bb:bb

dst aa:aa

MAC  aa:aa
IP     10.10.10.98

MAC   bb:bb
IP  10.10.10.5

ClusterIP 10.10.10.10(en0)
ReturnIP 10.10.10.20(en0)

Port  80

MAC   cc:cc
IP  10.10.10.3

Port  80

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.98

dst 10.10.10.10

MAC

src aa:aa

dst bb:bb

Load Balancer

Client Server

Request Request
Response

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.3

dst 10.10.10.20

MAC

src cc:cc

dst bb:bb

Response

NDExpress Base

NAT転送方式では、クライアントがアクセスするクラスター・アドレスに加え、割り振り先サーバーへ
のリクエスト送信に使われるリターン・アドレスが必要になります。

この転送方式では、Load Balancerで行きと帰りの2回NAT(IPアドレスの変換)が発生します。IPアドレ
スの書換えまで行なっていますので、Load Balancerと別ネットワークに存在するサーバーに対しても
割り振りを行なうことができます。

具体的なパケット処理の流れは次のとおりです。クラスター・アドレスに対して飛んできたリクエスト
を受け取ったLoad Balancerは、送信元IPアドレスをリターン・アドレス、宛先アドレスを割り振り先
サーバーのアドレスに書き変えてリクエストを転送します。リクエストを受け取った割り振り先サーバー
は、処理を行い、リクエストの送信元IPアドレスに対してレスポンスを返します。これによりLoad 
Balancer上に定義されたリターン・アドレスにレスポンスが返されます。さらにLoad Balancerはこのレ
スポンスの宛先をクライアントのIPアドレスに書き換えてクライアントに転送します。この際、送信元IP
アドレスはクラスター・アドレスに書換えられますので、クライアントに割り振り先サーバーのIPが漏れ
ることはありません。
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LLBで安定化とされた転送方式(2/4)

NAPT転送
基本的にはNAT転送方式と同じだが、宛先ポートも変更する

割り振り先サーバーがポートを分けることで複数プロセス起動してい
る場合など、クライアントからの宛先ポートと、割り振り先サーバーの
Listenポートが異なる場合に有効

DATA

・・・

・・・

TCP

dst 88

IP

src 10.10.10.20

dst 10.10.10.3

MAC

src bb:bb

dst cc:cc

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.10

dst 10.10.10.98

MAC

src bb:bb

dst aa:aa

MAC  aa:aa
IP     10.10.10.98

MAC   bb:bb
IP  10.10.10.5

ClusterIP 10.10.10.10(en0)
ReturnIP 10.10.10.20(en0)

Port  80

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.98

dst 10.10.10.10

MAC

src aa:aa

dst bb:bb

Load Balancer

Client Server

Request Request
Response

DATA

・・・

・・・

TCP

src 88

IP

src 10.10.10.3

dst 10.10.10.20

MAC

src cc:cc

dst bb:bb

Response

MAC   cc:cc
IP  10.10.10.3

Port  88

NAPT転送は基本的にはNAT転送方式と同じですが、IPに加えポートまで変換する点がNAT転送
方式と異なります。これはクライアントがLoad Balancerに対して送るリクエストの宛先ポートと割振り先
サーバーのListenしているポートが異なる場合に有効です。
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LLBで安定化とされた転送方式(3/4)

KCBR転送
Load Balancerにはクラスター・アドレスに加えて、リターン・アドレスが
追加で必要

URLやCookieなどリクエストの中身を判断して割り振りが可能
(Contents Based Routing)

Load BalancerがHTTPヘッダを走査するため、パフォーマンスはあまり良くない

HTTPヘッダの中身が読めないため、HTTPSでは使用できない

URLが/aaa/…のリクエストはServer1と
Server2 に割り振る！

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.20

dst 10.10.10.3

MAC

src bb:bb

dst cc:cc

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.10

dst 10.10.10.98

MAC

src bb:bb

dst aa:aa

MAC  aa:aa
IP     10.10.10.98

MAC   bb:bb
IP  10.10.10.5

ClusterIP 10.10.10.10(en0)
ReturnIP 10.10.10.20(en0)

Port  80

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.98

dst 10.10.10.10

MAC

src aa:aa

dst bb:bb

Load Balancer

Client

Request Request
Response

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.3

dst 10.10.10.20

MAC

src cc:cc

dst bb:bb

Response

Server

MAC   cc:cc
IP  10.10.10.3

Port  80

次にLoad BalancerのDispatcherによるCBR転送方式です。CBRプラグインによるCBR転送と区別
するため、Kernel CBR(KCBR)転送と呼びます。クラスター・アドレスに加えて、リターン・アドレスが必
要になる点や、IPアドレスまでの書き換えが行なわれる点はNAT転送方式と同様ですが、KCBR転
送方式はContent Based Routingの名前の通り、コンテンツの中身を判断してリクエストの割り振りを
行なえる点が大きく異なります。KCBR転送方式ではコンテンツの中身を見ることができますので、
Cookieの中身を判断してのセッション・アフィニティやURLを見ての割り振りといったことが可能です。

しかし、SSLの複合化を行なうことができないため、SSL通信の場合はコンテンツの中身を見て割り
振りを行なうことはできません。SSL通信を行なっていて、かつCookieの中身を見て割り振りを行いた
いといった要件の場合には、次に紹介するCBRコンポーネントを用いる必要があります。

なおNAT転送方式とKCBR転送方式では、IPアドレスが変換される点だけを考えると同様のものに
見えますが、厳密には違いがあります。NAT転送方式ではLoad Balancer受け取ったパケットを即座
に転送するため、コネクションはクライアントと割り振り先サーバー間で張られているような動作をしま
す。一方、KCBR転送方式ではHTTPヘッダを解析するためにパケットをバッファする必要があり、そ
のため、クライアント-Load Balancer間とLoad Balancer-割り振り先サーバー間で別々の2つのコネク
ションが張られているような動作となります。
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LLBで安定化とされた転送方式(4/4)

Caching Proxy付きCBR

Caching ProxyのプラグインとしてCBRが負荷分散機能を提供
Caching Proxyのプロキシー先をCBRプラグインが決定する

CookieやURLといったリクエストの中身をみての割り振り先決定が可能

割り振り先サーバーが発行したCookieを利用する(Passive Cookie)以外に、自身がCookieを
発行することも可能(Active Cookie)

Caching Proxyの機能でSSLを解読し、リクエストの中身を見る事が可能

Caching ProxyはHigh Availability構成を取ることができない
前段にLoad Balancerを配置してクラスター構成をとる

SSLを解読し、リクエストの
中身をみて割り振る！

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.5

dst 10.10.10.3

MAC

src bb:bb

dst cc:cc

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.5

dst 10.10.10.98

MAC

src bb:bb

dst aa:aa

MAC  aa:aa
IP     10.10.10.98

MAC   bb:bb
IP  10.10.10.5

ClusterIP 10.10.10.10(en0)
Port  80

DATA

・・・

・・・

TCP

dst 80

IP

src 10.10.10.98

dst 10.10.10.10

MAC

src aa:aa

dst bb:bb

Caching Proxy
+

CBR
Client

Request Request
Response

DATA

・・・

・・・

TCP

src 80

IP

src 10.10.10.3

dst 10.10.10.5

MAC

src cc:cc

dst bb:bb

Response
ssl
ssl

Server

MAC   cc:cc
IP  10.10.10.3

Port  80

次にCBR転送方式です。CBRはCaching Proxyのプラグインとして働き、割り振り先を決定する役割
を果たします。実際に割り振りを行うのはCaching Proxyです。このため、CBR転送方式は、Caching 
Proxy付きCBRと呼ばれる事があります。

KCBR転送と異なる点として、Caching Proxy付きCBRではSSLを複合化する事ができます。このた
め、HTTPSがある環境でも、リクエストの中身を解読して割り振りを行うことができます。CBRからの情
報を参照して、割り振りを行います。

なお、Caching Proxy付きCBRはHigh Availability構成を取ることが出来ないため、可用性を確保す
るためには前段にLoad Balancerを配置して負荷分散を行う必要があります。
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新しい Load Balancer (ULB) の実装

Client Server
User Space Load Balancer

(ULB)

Server

Server

監視

割り振り

Cluster

Manager Advisor

dsserver (java)

User Space

リクエスト Executor
ibmlb2 (native C)

ユーザー・スペースで負荷分散処理を行う実装により、
カーネル・レベルに依存しないため、メンテナンス性が向上

NDExpress Base

新しい実装では、Executorもユーザー・スペースで動作するようになりました。これにより、カーネ
ル・レベルに依存することがなくなり、メンテナンス性が向上しました。Executorはibmlb2という一つの
プロセスとして確認することができます。ManagerとAdvisorについては従来のLoad Balancerと同様に
dsserverというjavaプロセス上で動作します。新しい実装のLoad BalancerをUser Space Load 
Balancer (ULB)、従来のLoad BalancerをLegacy Load Balancer (LLB)またはKernel Load Balancerと
呼ぶことがあります。
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ULB の考慮点

転送方式
NAT/KCBR転送は使用不可
カプセル化転送によりセグメントを越える転送が可能

コマンドの機能および表記方法の変更
「:」のかわりに「@」を使う

IPv6ではアドレス表記に「:」を使うため

アフィニティーはdscontrol portコマンドのオプションselectionalgorithmで設定
affinity

クライアントのIPに基づくアフィニティーが有効となり、タイムアウトはstaletimeoutとなる

connection
ラウンド・ロビンでの割り振り

conn+affin
クライアントのIPに基づくアフィニティーが有効となり、タイムアウトはstickytimeで設定

使用可能なルールはtype trueとtype activeのみ
type timeに関してはdscontrol manager quiesceのdailyオプションで対応

dscontrol server downがない
dscontrol manger quieseceで対応
または、dscontrol server removeで対応

その他
接続情報およびアフィニティー情報をHAパートナー間で共有しない
連結構成ができない

同一筐体内にsorryサーバーが構成できない

インターフェースへの別名割り当ての方法が異なる
go*スクリプトは不要

インストール・ディレクトリーが異なる
/opt/IBM/WebShere/edge/ulb

dsserver/dscontrolコマンドが/usr/binディレクトリーに配置されない

NDExpress Base

ULBとLLBでは機能に差があるため注意が必要です。ここでは特に注意が必要な点についてまとめ
ました。
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Web サーバー・プラグインでできる WAS ハング対策(1/3)

読み取り/書き込みタイムアウト(ServerIOTimeout)
リクエストを投げてからレスポンスが完了するまでのタイムアウト値を
設定(デフォルト：V7は60秒、V8は900秒) ※V6.1まではデフォルト無
制限

タイムアウトが発生するとそのサーバーはダウンと判断され、リクエ
ストが別サーバーに再送されるため、二重更新に注意が必要

PostBufferSizeパラメータを0に設定することでPostリクエストについては再送しな
いように設定することが可能

Application Server

NDExpress Base

WebServer
Plug-in

1. SYN

2. SYN,ACK

3. ACK

4. HTTP GET/POSTリクエスト

6. HTTP 200 OK (本来のレスポンス)
5. ACK

7. レスポンスデータ

応答を待機する時間

WASのハングを検知するための対策の一つ目として、読み取り/書き込みタイムアウトがあります。

このパラメーターを指定すると、HTTPリクエストを投げてからレスポンスを受け取るまでのタイムアウ
ト値を指定できます。これによりWASがハングしていてもタイムアウトにより障害と判断することが可能
です。但し、実際の処理に時間がかかるようなアプリケーションでは、その時間を考慮してタイムアウ
ト値を設定する必要があります。読み取り/書き込みタイムアウトのデフォルト値はV6.1では無制限で
したが、V7.0では60秒になりました。

読み取り/書き込みタイムアウトにより障害が検知された場合、リクエストは他のサーバーへリトライさ
れます。プロセス障害や接続タイムアウトの場合には、TCPセッション確立の段階での障害検知であ
り、未だリクエストを送信していませんでしたので、リクエストをリトライすことには何も問題はありませ
んでしたが、読み取り/書き込みタイムアウトの場合には既にリクエストを送信した後であるため、更
新リクエストであれば、二重更新となってしまわないように注意する必要があります。

プラグインのPostBufferSizeパラメータを0に設定することで、Postリクエストに関してはリトライさせな
いことができますが、Getリクエストに関してはリトライを停止することはできません。詳細は下記のテク
ニカルフラッシュの記載を参照下さい。

「WAS NDにおいてWebサーバ・プラグインでWLMを実施する場合の注意点 」

http://www.ibm.com/jp/domino01/mkt/cnpages1.nsf/page/default-000867DE

「【障害情報】POSTリクエストを再送させない設定時、プラグインがタイムアウト発生時にダウンと検知
しない問題の解決策 (WAS-09-006)」

http://www.ibm.com/jp/domino01/mkt/cnpages1.nsf/page/default-00083294
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Web サーバー・プラグインでできる WAS ハング対策(2/3)

拡張ハンドシェーク(ExtendedHandshake)

実リクエストの送信前にHEADリクエストを送信(デフォルト：OFF)
Webコンテナーがレスポンスを返せない場合には検知可能

パフォーマンスに若干のデメリット

リクエストを送信する前に障害検知が可能であり、リクエストの再割り振り、
復旧の検知はプロセス障害の場合と同様

Application Server

1. SYN

2. SYN,ACK

3. ACK

4. HTTP HEADリクエスト

5. ACK

6. HTTP 200 OK (HEADレスポンス)

7. HTTP GETまたはPOSTリクエスト(本来のリクエスト)
8. ACK

9. HTTP 200 OK (本来のレスポンス)

拡張ハンドシェーク

WebServer
Plug-in

Web サーバー・プラグインの拡張ハンドシェークを有効にすると、実リクエストを投げる前にHEADリ
クエストを投げて、障害検知を行います。ただし、実リクエスト毎にHEADリクエストを投げることになる
ため、パフォーマンスに若干影響を与えます。

拡張ハンドシェイクを有効にした場合も、TCPセッションのタイムアウト値はConnectTimeoutで、
HTTPリクエストタイムアウト値はServerIOTimeoutです。HEADリクエストに応答がない場合、
ServerIOTimeoutの設定がされていないとOSレベルのTCP/IPタイムアウトまで応答を待ち続けること
になり、有効なハング検知になりませんので、あわせてServerIOTimeoutも設定するようにしてくださ
い。
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Web サーバー・プラグインでできる WAS ハング対策(3/3)

アプリケーション・サーバーが処理できる接続の最大数
(ServerMaxConnections)

1台のWASハングによるサイト全面ダウンの防止が可能
1対N構成の場合は設定を推奨、1対1構成の場合は設定しない

この設定値はWebサーバーのプロセス単位の値になるので注意

Application Server

Application Server

MaxClients ServerMaxConnections

Web Server

WebServer
Plug-in

WASがハングした場合、ハングしたWAS上に接続が滞留します。ハングが検知できていない場合
はリクエストが割り振られ続け、ハングしたWASへの接続数がIHSのMaxClients値に達し、IHSがダウ
ンと判断されてしまう可能性があります。IHSが複数ある場合でも、同様の現象で次々にIHSがダウン
となり、最終的にシステムが全面ダウンとなってしまう危険性があります。Webサーバー・プラグインの
「接続の最大数」を設定することで、WASとの接続数に制限を設定する事が可能となり全面ダウンを
防ぐことが出来ます。

※プラグインの各設定値の詳細は、InfoCenter「Web サーバー・プラグイン用の Application Server 
プロパティー設定」の記載を参照下さい。

http://publib.boulder.ibm.com/infocenter/wasinfo/v8r0/index.jsp?topic=/com.ibm.websphere.nd.d
oc/info/ae/ae/uwsv_plugin_props5.html
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Sorry Server ではないけれども・・・

IHSのエラーページで対応するのも一つの方法
ErrorDocumentディレクティブで指定エラーコードに対するエラーペー
ジを指定

ErrorDocument 500 /usr/IHS/htdocs/ja_JP/sorry.html

httpd.confでの設定

Load 
Balancer

WAS

WAS

IHS Plug-in

IHS Plug-in

Load 
Balancer

HTTP 500

ご迷惑をおかけして申
し訳ありません。現在、

メンンテナンス中です。

NDExpress Base

Sorry Serverではありませんが、sorryページを返す方法として、ErrorDocumentディレクティブを使
う方法もあります。WASがダウンしている場合、IHSは500エラーを返しますので、ErrorDocumentディ
レクティブを使ってカスタマイズしたエラーページを表示させます。

この構成はIHS:WASが1:1となっている構成で、WASが全滅時にエラーを表示するための方法とし
て有効です。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 148

148© 2012 ＩBM Corporation 

2-1 Webシステム・コンポーネントとWLM
2-2 構成パターン

2. 負荷分散と障害検知
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LB
<KCBR>

LLBの機能を使ったトポロジー(1/2)

IHS：WAS=1：1構成 with KCBR (Passive Cookie)
Load BalancerはKCBR転送方式を採用

Load Balancerでコンテンツの中身(Cookie値)を確認してアフィニティーを維持
携帯電話クライアントに対しては、URL再書き込みとContent Patternルールで対応可能

メリット

WASのハングを検知可能、ダウン検知した際には管理者に通知をあげることができる

前段にラウンド・ロビンProxyや認証Proxyがいる環境でも対応可能

アプリケーション・サーバー単位での割り振り制御がコマンドで可能

デメリット

IHS:WAS=1:1構成にするためplugin-cfg.xmlの編集が必要

MAC転送方式に比べパフォーマンスが悪い

割り振り先サーバー側でCookieの発行する設定が必要(cloneidを使用しない場合)

KCBRではSSLの復号化ができない

IHS
Plug
-in

IHS
Plug
-in

LB
<KCBR>

Sorry 
Server

WAS

WAS

認証
Proxy

Passive
Cookie

NDExpress Base

前段にプロキシーが存在する場合にも、IHS:WASを1:1に構成するためにはKCBR転送が必要に
なります。

この構成ではIHS:WASを1:1構成にし、Load BalancerでWASまでの障害検知を行いますが、セッ
ション・アフィニティの維持方法としてPassiveCookieを用います。Cookieを用いることにより、たとえ
Load BalancerからクライアントのIPアドレスが1つしか見えなくても負荷の偏りなく負荷分散が可能に
なります。コンテンツの中身(Cookie)を見て割り振る必要があるため、処理がシンプルであるMAC転
送方式などと比べ、パフォーマンスの限界性能が低くなります。Passive Cookieは動的な文字列を含
むCookieにも対応していますので、JSESSIONIDに含まれるcloneidを見て割り振りを行うこともできま
すが、JSESSIONIDを使用せずIHSやアプリケーションで独自に発行したCookieを使用する場合には、
その分の設定が必要となります。

また、Load BalancerではSSLの複号化ができませんので、SSL通信の場合にはCookieを見て割り
振りを行うことができません。

なお、携帯電話のクライアントに対しては、WAS側でCookieを発行する代わりにURL再書き込みを
用い、Load BalancerでPassive Cookieの代わりにContent Patternルールを用いることで、このトポロ
ジーで対応可能です。
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LB
<MAC>

LLBの機能を使ったトポロジー(2/2)

IHS：WAS=1：1構成 with CP/CBR (PassiveCookie/Active Cookie)

Load BalancerはMAC転送方式を採用し、正副機上のCP/CBRに割振り

CBRでSSLの復号化を行い、Cookie値を確認して、アフィニティーを維持
携帯電話クライアントに対しては、Content Patternルールで対応可能

CP/CBR以降も再び暗号化を行い、セキュアな通信を確保することも可能

メリット

WASのハング検知可能、ダウン検知した際には管理者に通知をあげることができる

前段にラウンド・ロビンProxyや認証Proxyがいる環境でも対応可能

アプリケーション・サーバー単位での割振り制御がコマンドで可能

デメリット

構成が複雑で、問題判別も煩雑になる

管理対象となるプロセスが増える(運用、監視)

IHS:WAS=1:1構成にするためplugin-cfg.xmlの編集が必要

IHS
Plug
-in

IHS
Plug
-in

WAS

WASSorry 
Server

認証
Proxy CP/CBR

CP/CBR

PassiveCookie
/ActiveCookie

LB
<MAC>

KCBRではSSL通信の際にCookieを用いてセッションの維持を行えないという制限を克服したのが、
このトポロジーとなります。

この構成では、SSL通信を解除しCookieを見てセッション・アフィニティの維持を行うためCP付き
CBRを採用しています。CBRコンポーネントはHA構成がとれないため、さらに前段にLoad 
Balancer(MAC転送方式)を配置し、複数のCP/CBRを配置することで可用性を確保しています。(な
おLoad BalancerとCP/CBRは同一筐体上に配置することができるため、筐体数は増やす必要はあり
ません。)

この構成のメリットはこれまでと同様、IHS:WAS＝1:1構成のメリットは享受できますし、前段にProxy
が存在する場合や携帯電話クライアントの場合も、それぞれCookieやURL再書き込みを利用してア
フィニティの維持が行えます。

デメリットとしては見ての通り、構成が複雑になる上、管理対象となるプロセスが増えます。ですの
で、初期のシステム構築負荷も高くなりますし、運用負荷も高くなります。また問題判別も複雑になっ
てしまいます。



01. WAS V8.0 トポロジー設計

WAS V8.0 によるWebシステム基盤設計ワークショップ 151

© 2012 ＩBM Corporation 151

WAS-TAM連携でKCBRを使った1:1構成

Load 
Balancer

Load 
Balancer

WAS

WAS

IHS Plug-in

IHS Plug-in

LB    
<MAC>

Sorry 
Server

TAM 
(WebSEAL)

TAM 
(WebSEAL)

LB   
<KCBR>

Sorry 
Server

IP Sticky

セッション・アフィニティー
前段のLBはIP Stickyでアフィニティーを行う
後段はLBがKCBRでアフィニティーを行う

Passive Cookieを使用

障害検知
TAMの障害は前段LBが監視
IHSおよびWASの障害は後段LBが監視

メリットとデメリット
TAMの後ろにsorryサーバーが構成可能

WASの全滅時にsorryへ振ることが可能

TAMがいない場合の1:1構成のメリットとデメリットと同様
割り振り制御が容易、WASのハング検知が可能、障害の通知が可能、プラグインの手動編集が必要

KCBRが非推奨機能であり、将来的に別トポロジーへ移行が必要
KCBRはMAC転送に比べパフォーマンスが劣る

Passive 
Cookie

NDExpress Base

TAMから後ろを1:1構成としたい場合の構成方法として、非推奨機能であるKCBR転送を使う方法
があります。

この構成ではWASのJSESSIONIDやアプリケーションの発行するCookieを利用して、Load Balancer
がアフィニティーを行います。Load BalancerでWASまでの障害の検知を行えるなど、1:1構成の多く
のメリットを得ることができますが、KCBRが非推奨機能であるために、将来的には別トポロジーへの
移行が必要になります。
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WAS-TAM連携でルールを使った1:1構成

セッション・アフィニティー
前段のLBはIP Stickyでアフィニティーを行う
後段のLBはルールで割り振り先を固定する

TAM1号機からきたリクエストは必ずIHS1号機へ割り振る

障害検知
TAMの障害は前段LBが監視
IHSとWASの障害やサブシステムの障害を後段LBが監視

メリットとデメリット
TAMの後ろにsorryサーバーが構成可能

WASの障害時にsorryへ振ることが可能

TAMがいない場合の1:1構成のメリットとデメリットと同様
割り振り制御が容易、WASのハング検知が可能、障害の通知が可能、プラグインの手動編集が必要

WASとTAMが同じ台数でないと構成できない
構成ができたとしても、システムの拡張性が乏しくなってしまう

1台のTAMがダウンすると、WASも1台しか使用されない

Load 
Balancer

Load 
Balancer

WAS

WAS

IHS Plug-in

IHS Plug-in

Load 
Balancer

Sorry 
Server

TAM 
(WebSEAL)

TAM 
(WebSEAL)

Load 
Balancer

Sorry 
Server

IP Sticky
ルールで固定

NDExpress Base

TAMから後ろを1:1構成としたい場合の構成方法として、ルールを使う方法があります。この構成で
は、TAM1号機からのリクエストを必ずIHS1号機へ、TAM2号機からのリクエストをTAM2号機へ割り
振るように構成します。

1:1構成にはLoad BalancerでWASまでの障害の検知を行えたり、割り振りの制御が細やかにできる
といったメリットがあります。
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