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8 Web サービス 

この章では、WebSphere Application Server (以下 WAS) V8.5 における Web サービスについ

て、概要およびその構成方法について説明します。 

8-1 Web サービスの概要 
この節では、Web サービスの概要について説明します。 

8-1-1 Web サービスとは 
Web サービスは、分散コンピューティングを実現するためのアーキテクチャーの１つです。 
Web サービスを構成するコンポーネントとしては、サービスを提供するプロバイダーと、サービスを利

用するリクエスターがあります。ここでいうサービスとは、株価照会や飛行機の予約状況確認など、Web 
サービスを介して不特定のコンポーネントやユーザーに提供されるサービス（＝アプリケーション）を指し

ます。プロバイダーは Web サービスにおけるサーバーにあたり、クライアントによって利用されるサービ

スを提供するのがその役割です。一方、プロバイダーの提供するサービスを利用するクライアントにあた

るのがリクエスターです。 
Web サービスは、XML 形式メッセージを前提とした SOAP Web サービス（XML-based Web サー

ビス）と、自由な形式のメッセージが利用可能で REST アーキテクチャーに対応した RESTful Web 
サービスの２つに大別できます。 

 

8-1-2 SOAP Web サービス 
SOAP Web サービスで実現されたシステムは、技術に対して中立的な XML を利用することによっ

て、特定の通信プロトコルや実装言語への依存性を排除でき、インターフェースのみに依存し実装に依

存しない疎結合を実現することで、柔軟性が高くなるのが特徴です。つまり、SOAP Web サービスで

は、インターオペラビリティーの高いシステムを構築できます。 
なお、SOAP Web サービスの基本的なアーキテクチャーにはプロバイダーとリクエスター以外に、レ

ジストリーと呼ばれるものが存在しますが、実際の SOAP Web サービス環境においてはサービス情報

（後述の WSDL）を何らかの手段で渡すことによりレジストリーが存在しないシステムを構築する場合が

多々あります。ただし、その場合には動的バインディングを実行することができません。 
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図 8-1 SOAP Web サービスの概要 

 

8-1-2-1 SOAP 
SOAP とは、Web サービスのプロバイダーとリクエスター間での通信に使用されるプロトコルです。 
SOAP は XML 形式で送受信する情報を記述し、分散コンピューティングでの情報交換のための単

純で拡張性の高いプロトコルとなっています。WAS V8.5 では SOAP V1.2 をサポートしています。

（2003 年 6 月 W3C において勧告） 
SOAP は次に挙げる２つの特徴を持っています。 
まず１つ目の特徴は、SOAP 実装に XML を採用している点です。OS やハードウェア・プラット

フォームに依存しない汎用的なデータ形式である XML を採用することで、SOAP はインターオペラビ

リティーの実現に適したプロトコルと言えます。 
２つ目は、SOAP プロトコルが下位プロトコルに依存しない点を挙げることが出来ます。SOAP 仕様

では HTTP 上での SOAP バインディングを取り上げていますが、これは下位プロトコルを HTTP に限

定するものではなく、JMS や SMTP 等、他のプロトコル上で SOAP 通信を行うことを許容していま

す。 

図 8-2 SOAP の構造 

SOAP

リクエスター プロバイダー

XML ⇔ 実装言語実装言語 ⇔ XML

SOAP

リクエスター プロバイダー

XML ⇔ 実装言語実装言語 ⇔ XML

<SOAP-ENV:Envelope>

<SOAP-ENV:Header> (SOAPヘッダー)

(SOAPエンベロープ)

<SOAP-ENV:Body> (SOAPボディ)

(RPCなどでは別途規定あり)

実質的な通信内容

オプションの要素

・基本的に書式は自由

<SOAP-ENV:Envelope>

<SOAP-ENV:Header> (SOAPヘッダー)

(SOAPエンベロープ)

<SOAP-ENV:Body> (SOAPボディ)

(RPCなどでは別途規定あり)

実質的な通信内容

オプションの要素

・基本的に書式は自由

 - 3 - 



8-1-2-2 WSDL 
WSDL (Web Service Description Language) とは、XML ベースのインターフェース記述言語であ

り、プロバイダーが提供するサービスのインターフェースを XML 形式で記述したものです。CORBA の
IDL や、RMI の Remote Interface に相当するものです。リクエスターはこの WSDL からプロバイダー

と送受信する SOAP メッセージを知ることができます。WSDL V1.1 は 2001 年 3 月に IBM や
Microsoft 等により W3C に技術ノートとして提案され標準的な言語仕様として扱われています。 

WSDL では、記述する内容を大きく２つに分けています。 
１つは、データ型やメッセージの形式を定めている抽象的な定義の部分です。この部分は、言語やプ

ラットフォームに非依存な定義です。例えば、Java での実装を想定した場合、メソッド名や引数、戻り値

及び使用されるクラスなどに相当します。 
もう１つは、その Web サービスに実際にどのようにアクセスしたらよいかという具体的な記述部分で

す。この部分からは、プロバイダーがどこに存在して、どのようなプロトコルでアクセスしたらよいかが分か

ります。 
このように、インターフェースの抽象的な部分とサービス提供の具体的な部分が分かれることにより、

サービス提供の具体的な部分のみを柔軟に変更することができます。 
 

図 8-3 WSDL の構造 

8-1-2-3 Java EE 6 と SOAP Web サービス 
Java EE 6 は、Java EE 5 の後継にあたり、Java EE 5 にてサポートされていた JAX-RPC 1.1、

JAX-WS 2.2 による SOAP Web サービスがサポートされています。JAX-WS 2.2 は WAS V8.0 より
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はサービスにおける WS-Addressing サポートを有効にし、構成する機能も備わりました。さらにデータ・
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展させた SOAP Web サービス開発をもたらしています。 
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� Java EE 6 でサポートしている SOAP Web サービスに関する仕様 
− Implementing Enterprise Web Services (JSR 109) 
− Java API for XML-Based Web Services (JAX-WS) 2.2 (JSR 224) 
− Java API for XML-Based RPC (JAX-RPC) 1.1 (JSR 101) 
− Java Architecture for XML Binding (JAXB) 2.2 (JSR 222) 
− SOAP with Attachments API for Java (SAAJ) (JSR 67) 
− Streaming API for XML (JSR 173) 
− Web Service Metadata for the Java Platform (JSR 181) 

 

8-1-3 RESTful Web サービス 
RESTful Web サービスは、HTTP プロトコルの策定者の一人である Roy Fielding 氏が提唱した

アーキテクチャー・スタイルである REST (Representational State Transfer) に基づいた Web サー

ビスです。URL で示されるリソースに対して、HTTP プロトコルで規定されている操作(GET, POST, 
PUT, DELTE)を要求することで、Web サービスの呼び出しを行います。 

RESTful Web サービスで使用するデータ・フォーマットは規定がありません。XML や JSON が一般

に使用されます。特に JSON データ・フォーマットは、JavaScript で扱うデータ・フォーマットそのもので

あり、RESTful Web サービスにおけるデータ・フォーマットとして広く使用されています。 
Java EE 6 (WAS V8.0) より、JAX-RS 1.1 がサポートされています。 
 

Java EE 6 でサポートしている RESTful Web サービスに関する仕様 
− Java API for RESTful Web Services (JAX-RS) (JSR 311) 
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8-2 Web サービスの仕様 
この節では、WAS V8.5 においてサポートする Web サービスの仕様について説明します。 

8-2-1 WAS V8.5 でサポートする Web サービスの仕

様 
WAS はサービス・リクエスターおよびサービス・プロバイダーのどちらの実行環境も提供します。 
また、SOAP Web サービスの場合は、通信プロトコルとして HTTP および JMS をサポートしていま

す。HTTP を採用することで WS-I に準拠したインターオペラビリティーを重視した構成を取ることはも

ちろんのこと、信頼性を重視し JMS を使用した構成を取ることも可能です。 
 

8-2-1-1 WAS 上での Web サービス稼働の概要 
インフラの観点から見た場合の Web サービス・アプリケーションは、Web アプリケーションの延長線

上に位置し、管理の基本については Web アプリケーションと同様のスキルで対応可能です。 
 

図 8-4 WAS 上での Web サービス稼働の概要 

 
図 は、WAS 上で SOAP/HTTP による Web サービスを稼働させた場合の概要図です。WAS の

ランタイム内で Web サービス・エンジンが稼働している点と、EAR 内に Web サービス Stub コードが

介在している以外は、通常の Web アプリケーションと変わるところはありません。Web サービス・エン

ジンに関しては、特に設定を行うことなく使用可能で、Stub コードについては、Rational Application 
Developer（RAD）や wsimport または WSDL2Java コマンドにより WSDL を元に自動生成が可能で

す。 
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8-2-1-2 通信プロトコル SOAP/HTTP と SOAP/JMS 
SOAP Web サービスでは、SOAP メッセージを伝送するトランスポート・プロトコルについては規定

がありません。WAS V8.5 では、JAX-RPC、JAX-WS ともに、HTTP と JMS の選択が可能となって

います。 
 

表 8-1 SOAP/HTTP と SAOP/JMS の比較 

 SOAP/HTTP SOAP/JMS 
WS-I 標準準拠 WS-I 標準 WS-I 標準ではない 
信頼性 低 高 
同期・非同期通信のサポート 同期 同期・非同期 
 
SOAP/HTTP が同期通信を行うのに対して、SOAP/JMS はメッセージ基盤（キュー）を介した処理

を行うことにより、結果的に非同期処理となります。SOAP/HTTP は、一般的に使用されているプロトコ

ルであり、WS-I にも規定されている SOAP Web サービスの標準のプロトコルです。 
一方、SOAP/JMS は WS-I 準拠ではありません。ただし WAS V7.0 より W3C で標準化が進めら

れている SOAP over JMS 仕様をベースに実装されており、異なるプラットフォームとのインターオペラ

ビリティーが実現されつつあります。 
SOAP/JMS を使用した場合には、リクエスターまたはプロバイダーから送信されたメッセージは

Queue または Topic に put され、データベースなどの永続化ストレージに保管されます。そして通信

に失敗した場合には、通信に成功するまで、永続化ストレージに保管されます。リクエスター上にある

ローカルキューにメッセージを送信した時点で、リクエスター側の処理が一旦完了し、プロバイダーへの

メッセージ転送をミドルウェアが保証してくれるという点で、信頼性が高いという特徴があります。 
 

8-2-1-3 WAS V8.5 がサポートする Web サービスの仕様 
WAS V8.5 がサポートする主な Web サービスの仕様としては、以下のものがあります。サポートされ

る完全なリストを確認したい場合は、下記 URL を参照ください。 
WAS V8.5 Information Center 「仕様および API 資料」 
http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/com.ibm.websphere.base.doc/ae/rovr_sp

ecs.html#rovr_specs__webservices 
 

表 8-2 WAS V8.5 がサポートする主な Web サービスの仕様 

仕様または API バージョン 8.5 バージョン 8.0 バージョン 7.0 
Java API for 
RESTful Web 
Services  
(JAX-RS) 仕様 

JAX-RS 1.1 JAX-RS 1.1 （新規）  

Java Architecture 
for XML Binding  
(JAXB) 仕様 

JAXB 2.2 JAXB 2.2 （新規） JAXB 2.1（新規） 

Java API for 
XML-based RPC  
(JAX-RPC) 仕様 

JAX-RPC 1.1 JAX-RPC 1.1 JAX-RPC 1.1 
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Java API for 
XML Web Ser-
vices  
(JAX-WS) 仕様 

JAX-WS 2.2 JAX-WS 2.2 （新規） JAX-WS 2.1 （新規） 

SOAP SOAP 1.2 SOAP 1.2 SOAP 1.2 
SOAP over Java 
Message Service 
(SOAP over 
JMS) 

W3C SOAP over JMS 
1.0 

W3C SOAP over JMS 1.0 W3C SOAP over JMS 1.0  
(提案ドラフト) 

Web サービス・

アドレッシング 
(WS-Addressing) 

WS-Addressing 1.0  
仕様のファミリー 
1.0 Core 
1.0 SOAP Binding 
1.0 Metadata 
WS-Addressing WSDL  
Binding 、 W3C Candi-
date Recommendation 
WS-Addressing 、 W3C 
Submission 

WS-Addressing 1.0  
仕様のファミリー 
1.0 Core 
1.0 SOAP Binding 
1.0 Metadata 
WS-Addressing WSDL  
Binding、W3C Candidate 
Recommendation 
WS-Addressing、W3C  
Submission 

WS-Addressing 1.0  
仕様のファミリー 
1.0 Core 
1.0 SOAP Binding 
1.0 Metadata 
WS-Addressing WSDL  
Binding、W3C Candidate 
Recommendation 
WS-Addressing、W3C  
Submission 

Web Services ア
トミック・トランザク

ション (WS-AT) 

WS-AT 1.2 WS-AT 1.2 WS-AT 1.1 （新規） 
WS-AT 1.2 （新規） 

Web Services ビ
ジネス・アクティビ

ティー (WS-BA) 

WS-BA 1.2 WS-BA 1.2 WS-BA 1.1 （新規） 
WS-BA 1.2 （新規） 

Web Services  
Coordination 
(WS-COOR) 

WS-COOR 1.2 WS-COOR 1.2 WS-COOR 1.1 （新規） 
WS-COOR 1.2 （新規） 

Web サービス記

述言語 (WSDL) 
(Web Services  
Description 
Language 
(WSDL)) 

WSDL 1.1 WSDL 1.1 WSDL 1.1 

Web Services for 
Java Platform, 
Enterprise Edi-
tion (Java EE)  
(JSR109) 

JSR 109 1.3 JSR 109 1.3 （新規） JSR 109 1.2 （新規） 

Web Services  
Interoperability 
Organization 
(WS-I) Basic  
Profile 

WS-I Basic Profile 1.2  
WS-I Basic Profile 2.0 

WS-I Basic Profile 1.2  
WS-I Basic Profile 2.0  

WS-I Basic Profile 1.2  
(提案ドラフト) 
WS-I Basic Profile 2.0  
(提案ドラフト) 
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Web Services  
Policy (WS-
Policy) 仕様 

Web Services Policy 1.5 
Web Services Addressing 
1.0 - メタデータ 
Web Services Atomic 
Transaction バージョン 
1.0 および  Web Ser-
vices Atomic Transaction 
バージョン 1.1 
Web Services Reliable 
Messaging Policy Asser-
tion バージョン  1.0 お
よび Web Services Reli-
able Messaging Policy 
Assertion バ ー ジ ョ ン 
1.1 
WS-SecurityPolicy 1.2 

Web Services Policy 1.5 
Web Services Addressing 
1.0 - メタデータ 
Web Services Atomic 
Transaction バ ー ジ ョ ン 
1.0 および Web Services 
Atomic Transaction バー

ジョン 1.1 
Web Services Reliable 
Messaging Policy Asser-
tion バージョン 1.0 およ

び Web Services Reliable 
Messaging Policy Asser-
tion バージョン 1.1 
WS-SecurityPolicy 1.2 

Web Services Policy 1.5 
Web Services Addressing 
1.0 - メタデータ 
Web Services アトミック・ト

ランザクション・バージョン 
1.0 および Web Services 
アトミック・トランザクション・ 
バージョン 1.1 
Web Services Reliable 
Messaging Policy Asser-
tion バージョン 1.0 およ

び Web Services Reliable 
Messaging Policy Asser-
tion バージョン 1.1 
WS-SecurityPolicy 1.2 

Web Services  
Reliable Messag-
ing 

WS-MakeConnection 
バージョン 1.0 

WS-MakeConnection 
バージョン 1.0 

WS-MakeConnection 
バージョン 1.0 （新規） 

 

表 8-3 WAS V8.5 がサポートする主な SOAP Web サービス・セキュリティーの仕様 

仕様または API バージョン 8.5 バージョン 8.0 バージョン 7.0 
OASIS Web Ser-
vices Security:  
SOAP Message Se-
curity 
 (WS-Security) 

WS-Security 1.1 WS-Security 1.1 WS-Security 1.1 

OASIS Web Ser-
vices Security: Ker-
beros Token Profile 

Kerberos Token Profile 
1.1 

Kerberos Token Profile 
1.1 

Kerberos Token Profile 
1.1 （新規） 

OASIS Web Ser-
vices Security:  
Username Token  
Profile 

Username Token Profile 
1.1 

Username Token Profile 
1.1 

Username Token Profile 
1.1 

OASIS Web Ser-
vices Security:  
X.509 Token Profile 

X.509 Token Profile 1.1 X.509 Token Profile 1.1 X.509 Token Profile 1.1 

Web Services In-
teroperability Or-
ganization (WS-I) 
Basic Security Pro-
file 

WS-I Basic Security 
Profile 1.1 

WS-I Basic Security Pro-
file 1.1 

WS-I Basic Security Pro-
file 1.1 （新規） 
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Web Services In-
teroperability Or-
ganization (WS-I) 
Reliable Secure Pro-
file 

WS-I Reliable Secure 
Profile 1.0 (提案ドラフト) 

WS-I Reliable Secure 
Profile 1.0 (提案ドラフト) 

WS-I Reliable Secure 
Profile 1.0 (提案ドラフト) 

Web Services Se-
cure Conversation  
(WS-
SecureConversation) 

OASIS  
WS-SecureConversation 
1.3 

OASIS 
WS-SecureConversation 
1.3 

OASIS 
WS-SecureConversation 
1.3 
（新規） 

Web Services Trust OASIS WS-Trust 1.3 OASIS WS-Trust 1.3 OASIS WS-Trust 1.3 
（新規） 

 
Web サービスの API である JAX-WS は、WAS V7.0 では 2.1 でしたが、WAS V8.0 より 2.2 をサ

ポートしています。また、XML と Java オブジェクトのバインディングの API である JAXB は、 JAX-
WS と同様 V7.0 では 2.1 でしたが、WAS V8.0 より 2.2 をサポートしています。Web サービスのデプ

ロイやパッケージングの方法などを定めた Implementing Enterprise WebServices （Web Services for 
Java EE）は、WAS V7.0 では 1.2 でしたが、WAS V8.0 では 1.3 をサポートしています。 

Web サービスの直接的な仕様ではありませんが、EJB 3.1 についても、EJB 実装の Web サービスと

してサポートされています。 

8-2-2 JAX-RPC 
JAX-RPC（Java API for XML-Based RPC）とは、XML ベースのリモート・プロシージャー・コール

(RPC)を行うための Java 技術で、CORBA や RMI などと同様に分散コンピューティングの仕様で

す。「8-1 Web サービスの概要」にて説明した、SOAP メッセージを交換し、インターフェースについて

は WSDL にて記述されます。 
 

図 8-5 JAX-RPC の概要 
サービス・リクエスター

クライアント・サイド・

コンテナー

JAX-RPC Rutime

クライアント・サイド・

コンテナー

JAX-RPC Rutime

Webサービス・

リクエスター実装

Webサービス・

リクエスター実装

JAX-RPC APIJAX-RPC API

SOAP ハンドラーSOAP ハンドラー

サービス・プロバイダー

サーバー・サイド・

コンテナー

JAX-RPC Rutime

サーバー・サイド・

コンテナー

JAX-RPC Rutime

Webサービス・

プロバイダー実装

Java Bean or EJB

Webサービス・

プロバイダー実装

Java Bean or EJB

Service Endpoint InterfaceService Endpoint Interface

SOAP ハンドラーSOAP ハンドラー

XML ⇔ Java

SOAP
メッセージ

PortPort

Java ⇔ XML
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Web サービス・リクエスターは、JAX-RPC の API を使用して Web サービスにデータを送信しま

す。JAX-RPC の API を通じて発行された命令は、JAX-RPC の Runtime により SOAP メッセージに

変換され、Java のデータ型は、XML データに変換されます。 
サービス・プロバイダーは、Port と呼ばれる Web サービスの受け口で SOAP メッセージを受け取

り、送信時と逆向きの XML データから Java のデータ型への変換が行われ、Service Endpoint Inter-
face（SEI）を通して、Web サービスの実装へ渡されます。SOAP/HTTP を使用する場合は、ルー

ター・サーブレットがリクエストを受け付けており、SOAP/JMS を使用する場合は、Message Driven 
Bean（MDB）によるメッセージ受信が行われる構造をとります。ルーター・サーブレットも MDB も自動生

成が可能です。 
Web サービスの実装として利用可能なのは、Java Bean と Stateless Session Bean で、SEI は

これらのクラスの Web サービスとして公開するメソッドに関して、インターフェース化したものです。 
SOAP/HTTP、SOAP/JMS ともに利用可能ですが、JAX-RPC では SOAP/HTTP を利用した場合

は処理パターンとして、同期型のみとなります。 
 

8-2-3 JAX-WS 
JAX-WS（Java API for XML-Based Web Services）とは、JAX-RPC の後継の仕様で、JAX-RPC 

2.0 にあたる仕様を JAX-WS 2.0 として規定しています。JAX-WS は、従来 RPC スタイルであった

JAX-RPC に対して、メッセージ指向を取り入れ、非同期呼び出しを含めたメッセージ交換を規定してい

ます。 
非同期呼び出しに関しては、SOAP/JMS はもとより、SOAP/HTTP によるポーリング、コールバック

といった非同期呼び出しもサポートしています。ポーリングでは、サービス呼び出し後、任意箇所でのレ

スポンス問い合わせを実施し、コールバックでは AsyncHandler がレスポンスの受け取り処理を行う仕

組みを提供しており、プログラミング・レベルにおける非同期処理をサポートしています。 
 

図 8-6 JAX-WS における非同期プログラミング 

 
また、そのほかの JAX-RPC との大きな違いとしては、JAX-RPC では Java と XML マッピングを

規定していましたが、JAX-WS では仕様からデータ・バインディングの規定を分離し、JAXB（Java Ar-
chitecture for XML Binding）に委譲しているという点が上げられます。JAXB は、Java クラスと XML 
スキーマのデータ・バインディングを行う仕様で、XML スキーマに準拠し、スキーマ検証をサポートして

います。 

ポーリング

Requester Provider

処
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行
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Requester Provider
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行
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図 8-7 JAX-WS におけるプログラミング・モデル 
 
JAX-WS のプログラミング・モデルでは、リクエスター、プロバイダーそれぞれ 2 パターンあります。リ

クエスターには動的プロキシーによる呼び出しと、DispatchAPI による呼び出しがあり、プロバイダーに

は、SEI ベース・エンドポイントと Provider ベース・エンドポイントがあります。 
JAX-WS では、SOAP/HTTP だけでなく XML/HTTP による Web サービス呼び出しも可能として

おり、そういったケースで XML そのものを扱いたい場合などの特別な要件がない場合は、通常、動的

プロキシーによる呼び出しと SEI ベース・エンドポイントの組み合わせを用いることとなります。 
プロキシーによる呼び出しに関しては、JAX-RPC における静的スタブによるプロキシーの事前生成

を前提としたプログラミング・モデルはなく、実行時に自動生成される動的プロキシーを使用してサービ

ス呼び出しを行います。 
 

8-2-4 JAX-RS 
JAX-RS(Java API for RESTful Web Services) とは、サーバー・サイドの REST (Representa-

tional State Transfer) アプリケーションの開発を簡単にする、 インターフェースおよび Java アノテー

ションの集合です。JAX-RS を使用すると、RESTful Web サービスの開発（REST アプリケーションの

開発、取り込み、標準化が簡素化されます。 
REST は、HTTP、XML、ATOM、および HTML などの標準テクノロジーを複数使用するアーキテク

チャー・スタイルです。REST を使用すると、リソースの概念に基づいて柔軟なアプリケーションを定義

できます。リソースとは単純に、URI (Uniform Resource Identifier) で識別可能な Web 上で共有す

るすべてのデータのことです。 
アーキテクチャー・スタイルとして REST が採用されることが多くなっていることを踏まえ、Java コミュ

ニティー・プロセスの JSR-311 によって JAX-RS 1.0 仕様が定義され、RESTful な Web サービス

を作成するための、新しいアノテーション・ベースの手法が提供されています。（現在の仕様は JAX-RS 
1.1） 

JAX-RS の主なフィーチャーは以下のとおりです。 
⁃ サポートするリソース・クラスとデータ型を宣言するためのアノテーションのコレクション 
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⁃ アプリケーション開発者がランタイム・コンテキストにアクセスできるようにするための一連のイ

ンターフェース 
⁃ カスタム・コンテンツ・ハンドラーを統合するための拡張可能なフレームワーク 

 
サーブレット・モデルとは対照的に、JAX-RS アノテーションを利用することで、リソースとデータ・オブ

ジェクトに集中できるようになります。また、(サーブレットを使用して) 通信レイヤーを作成する必要もな

くなります。 
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8-3 トポロジー構成 
この節では、基本的なトポロジー構成について説明します。また、SOAP/HTTP を使用した SOAP 

Web サービスで Proxy サーバーが必要なケースと、その場合の構成についても説明します。 

8-3-1 SOAP/HTTP と REST の構成 
通信プロトコルとして、SOAP/HTTP や REST を使用する場合のトポロジー設計は、通常の Web 

アプリケーションと同様です。 
 

図 8-8 SOAP/HTTP 構成の概要図 

 
Web サービス・リクエスター、Web サービス・プロバイダーともに WAS のクラスタリング機能により、

高可用性、高拡張性を確保することができます。Web サービス・リクエスト・データは HTTP プロトコル

でラップされますので、負荷分散装置の設定や、Web サーバーの設定については通常の Web アプリ

ケーション(サーブレット)へのアクセスと同様の設定となります。 
また、Web サービス・リクエスターと Web サービス・プロバイダー間にファイアウォールが存在せず、

WAS が使用している WC_defaulthost （デフォルト値：9080）などのポートに、Web サービス・リクエ

スターから直接アクセスできる場合や、Web サーバー上でのアクセス・ログの取得などが必要ない場合

には、Web サービス・リクエスターから、負荷分散装置のみを経由し、Web サーバーを使用しない構

成とすることもできます。 
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8-3-2 SOAP/JMS の構成 
通信プロトコルとして、SOAP/JMS を使用する場合のトポロジー設計は、メッセージングのインフラ構

成が必要になります。 
 

図 8-9 SOAP/JMS 構成の概要図 
 
JMS プロバイダーとしては、デフォルトのメッセージングや、WebSphere MQ を使用することができ

ますが、上記では「デフォルトのメッセージング」を前提としています。 
SOAP/JMS を使用する場合も、Web サービス・リクエスター、Web サービス・プロバイダーともに

WAS のクラスタリング機能により、高可用性、高拡張性を確保することができます。メッセージング・エン

ジンのフェイルオーバー構成をとることで、宛先の高可用性を、メッセージング・エンジンのパーティショ

ニング構成により、高拡張性構成とすることができます。 
ただし、SOAP/JMS を使用する場合には、メッセージング・エンジンのフェイルオーバーやパーティ

ショニングの設定と合わせて、Web サービス・リクエスターと Web サービス・プロバイダーが同一のセ

ルに所属するか否か、さらにはメッセージング・エンジンが稼動するクラスターと Web サービス・プロバ

イダー・アプリケーションが稼動するクラスターを分離するか否かなどを検討する必要があります。「メッ

セージング・エンジンの詳細は、「7-2 SIBus 構成」を参照ください。 

8-3-3 プロキシー・サーバーが必要なケース 
SOAP Web サービスの WS-Transaction（｢8-6-1 トランザクション (WS-Transaction)｣を参照）の通

信における特徴は、それぞれのアプリケーション・サーバー間において非同期・双方向な直接通信が発

生するという点です。これは、他のサーバーやコンポーネント（例えば負荷分散装置や Web サーバー）

を介して SOAP Web サービス呼び出しを行ったとしても発生します。従って、ファイアウォールをトポロ

ジーに加えたケースにおいて考慮を必要とします。 
サーバー間で使用されるポートは、通常 WC_defaulthost（デフォルト値：9080）が使用されます。多

くの場合は、ファイアウォールにおいて HTTP ポート(80)などの限定したポートのみの通信を許可して

いることが考えられ、これに加えて直接通信を許すために外部からのアプリケーション・サーバーの台数

分の WC_defaulthost へ通信を許可する必要が生じ、セキュリティー上の理由から受け入れられない

ことが考えられます。 
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こういったケースにおいて、WebSphere プロキシー・サーバーを用いることで、通信のアフィニティと

高可用性を考慮した上でこれらの課題を解決する構成を可能とします。アフィニティと高可用性を要求

しない場合は、WebSphere プロキシー・サーバーの代わりに IHS などの Web サーバーを配置する

事も可能です。その場合のトランザクションについては、障害の発生したサーバーが再始動した後にリ

カバリー処理が行われることでトランザクションの整合性は保証されます。 

 
図 8-10 プロキシー・サーバーを含む構成の概要図 

 
また、リクエスター、プロバイダーともに WAS の場合のリカバリー処理では、リクエスターは、HA マ

ネージャー経由で引き継ぎ先のトランザクション・マネージャーの所在情報を入手していますが、この構

成をとることによって、クラスター・アドレスへの通信さえ行えば、WebSphere プロキシー・サーバーが

適切な WAS へルーティングを行ってくれるため、HA マネージャー経由で情報が引き出せない、他ベ

ンダーのサーバーとのトランザクションにも適用可能です。この構成に必要な設定は、WebSphere プ
ロキシー・サーバーの構成（詳細は「4 章プロキシー・サーバー」を参照）に加え、「外部  WS-
Transaction HTTP(S) URL 接頭部」の設定が必要です。「外部 WS-Transaction HTTP(S) URL 接
頭部」の設定方法は、以下の通りです。 

[サーバー]→[サーバー・タイプ]→[WebSphere Application Server]→[アプリケーション・サーバー名]
→[コンテナー・サービス]→[トランザクション・サービス]にて、「外部 WS-Transaction HTTP(S) URL
接頭部」の「カスタム接頭部の指定」を選択し、テキストボックスに、URL 形式で負荷分散装置宛になる

ように設定します。 
 

図 8-11 外部 WS-Transaction HTTP(S) URL 接頭部 
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8-4 パフォーマンス 
この節では、Web サービスの実行環境を構成する上で、パフォーマンスに関連する設計を行う際

に、考慮すべき点として HTTP アウトバウンド接続プールと、動的キャッシュについて説明します。 

8.4.1 HTTP アウトバウンド接続プール  
Web サービスでは、リクエスターとプロバイダーの間でサーバー間通信が行われます。通常の Web 

アプリケーション・サーバーの構成と異なる部分として、リクエスターが管理するプロバイダーへの HTTP 
接続の構成に、留意する必要があります。 

Web サービス・リクエスターとしての WAS には、接続オブジェクトをプールして再利用することによ

り、作成/切断のオーバーヘッドを軽減する機能として、HTTP アウトバウンド接続プールがあります。 
 

図 8-12 HTTP アウトバウンド接続プール 

Web サービス・リクエスターが Web サービス・リクエストを実行するとき、Web サービスの HTTP ア
ウトバウンド・コネクターが接続プールから空いている接続オブジェクトを取得します。応答を受信する

と、コネクターは接続オブジェクトを解放します。 
HTTP アウトバウンド接続プールの主な管理プロパティーとしては、以下のものがあります。 
 

プロパティー名 意味 デフォルト 
com.ibm.websphere.webservices.http.maxConnection プールされる接続の最大数 25 (*) 
com.ibm.websphere.webservices.http.connectionTimeout 使用中の接続が最大数に達

している場合の待機時間 
300 sec 

com.ibm.websphere.webservices.http.connectionIdleTimeout 未使用でアイドル状態の接

続オブジェクトを破棄にフラ

グする時間 

5 sec 

com.ibm.websphere.webservices.http.connectionPoolCleanU
pTime 

接続オブジェクトを監視し、

タイムアウトをチェックする間

隔 

180 sec 
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 (*)パフォーマンス上の理由から、スレッドの最大数は、 
com.ibm.websphere.webservices.http.maxConnection カスタム・プロパティーの値の 2 倍以上

になるようにしてください。 Web コンテナーのスレッド・プールのデフォルト・サイズは 50 です。 した

がって、com.ibm.websphere.webservices.http.maxConnection プロパティーのデフォルトのサイズ

は、Web サービス・ランタイムによって 25 に設定されます。 
 
プロパティーの構成方法並びに、その他のカスタム・プロパティー値については、下記を参照くださ

い。 
WAS V8.5 Information Center 「Web サービス・アプリケーションの HTTP トランスポート・カスタ

ム・プロパティー」 
http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/com.ibm.websphere.nd.doc/ae/rwbs_http

transportprop.html 
なお、リクエスターとプロバイダーとの間で HTTP KeepAlive が機能する場合は、リクエスター側のコ

ネクション・プールでは、KeepAlive タイムアウトによるプロバイダー側からのコネクションの切断を検知

できないため、プロバイダー側の KeepAlive タイムアウト値よりも、connectionIdleTimeout 値を小さく

する必要があります。 

8.4.2 Web サービス・キャッシュ  
Web システムのパフォーマンスを向上させる 1 つの手法にキャッシングがありますが、WAS では動

的キャッシュ・サービス利用することで動的に生成されるコンテンツについてもキャッシュの利用が可能と

なります。 
Web サービス環境においては、JAX-RPC に関して動的キャッシュがサポートされており、Web 

サービス・リクエスターと Web サービス・プロバイダーの両方でキャッシュ・サービスを利用することが可

能です。 
動的キャッシュの使用方法を含め、cachespec.xml を用いた構成の詳細については「第 2 部システ

ム管理 第 3 章パフォーマンス管理」を参照下さい。WAS V6.1 からの変更点としては、V6.1 では不

要でしたが、V8.5 ではサーブレットのキャッシュを使用可能にする必要があります。 
考 慮 点 と し て は 、サーブレット・キャッシュを有効にする必要がある点からも分かるとおり、

SOAP/HTTP(s) のアプリケーションでのみ使用可能という点になります。 
 

 
 
Web サービス・キャッシュは、すでにキャッシュされているリクエストである場合、サーブレット・キャッ

シュ同様、実際にサービス・プロバイダーで処理されることなく、レスポンスが返されることになります。 
Web サービス・クライアント・キャッシュでは、アプリケーションからはサービス・リクエストが行われた後

にキャッシュの評価が行われます。キャッシュの機能としては、アプリケーション・サーバー上で JAX-

IHS

キャッシュ

Web サービス・

クライアント・
キャッシュ

Web サービス・

リクエスター

IHS

キャッシュ

Web サービス・

キャッシュ
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サービス・

プロバイダー

AppServer AppServer

Web サービス・リクエスター Web サービス・プロバイダー
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RPC ハンドラーとして提供されます。この JAX-RPC キャッシュ・ハンドラーは、アプリケーション・クライ

アントから流れてくる SOAP リクエストをインターセプトし動作します。 
両者ともにターゲット Web サービスに基づいてキャッシュ・ポリシーを識別し、いったんポリシーが見

つかると、すべてのキャッシュ ID 規則は、有効な規則が検出されるまで、1 つずつ評価されます。Web 
サービスに関連する cachespec.xml で指定可能なコンポーネント・タイプは、次の表の通りです。 

表 8-5 cachespec.xml で指定可能なコンポーネント・タイプ 

Web サービス・キャッシュ  
 SOAPEnvelope Web サービス要求から SOAPEnvelope エレメントを検索 

ID 属性に Literal を指定すると受け取った SOAPEnvelope エレメントを使

用、Hash を指定すると SOAPEnvelope エレメントの Hash を使用 
SOAPAction Web サービス要求の SOAPAction ヘッダー(使用可能の場合) を検索 
serviceOperation Web サービス要求に対するサービス・オペレーションを検索 
serviceOperationParameter 指定されたパラメーターを Web サービス要求から検索 

Web サービス・クライアント・キャッシュ 
 SOAPEnvelope Web サービス・キャッシュに同じ 

operation WSDL ファイル内の操作タイプを示す 
ID 属性は無視され、値のオペレーション名またはメソッド名で検索 

part WSDL ファイル内または要求パラメーターの入力メッセージ・パーツを示す 
ID 属性のパーツまたはパラメーター名と値のパラメーター値で検索 

SOAPHeaderEntry Web サービス要求の SOAP ヘッダー内の特定の情報を検索 
 
また、Web サービスのキャッシュ状況について確認したい場合は、サーブレット・キャッシュ等と同様

に、キャッシュ・モニターが使用可能です。 
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8-5 運用管理 
「8-2-1-1 WAS 上での Web サービス稼働の概要」でも述べたとおり、インフラの観点から見た場合の

Web サービス・アプリケーションは、Web アプリケーションの延長線上に位置し、管理の基本について

は Web アプリケーションと同様のスキルで対応可能です。従って Web サービス・アプリケーションで

あっても、Web アプリケーションと同様に、EAR ファイルをアプリケーション・サーバーにデプロイしま

す。 
ここでは、導入時に設定可能なオプションと JAX-RPC における Web サービス固有の管理要素、さ

らには、JAX-WS における固有の管理要素であるポリシー・セットについて説明します 
 

8-5-1 JAX-RPC アプリケーションの管理 
当節では、JAX-RPC アプリケーションに対するアプリケーション管理について説明します。JAX-WS

におけるアプリケーションの管理については、次節「8-5-2 ポリシー・セット」にて説明します。 

8-5-1-1 JAX-RPC アプリケーション導入時のオプションについて 
まず基本的なアプリケーションの導入方法については「第 2 部システム管理 第 5 章アプリケーショ

ン管理」を参照下さい。その上で Web サービス特有のオプションとして、「インストール・オプションの選

択」における「Web サービスをデプロイする」があります。 

図 8-14 インストール・オプションの選択 
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当オプションは、Web サービスのデプロイ・ツール wsdeploy をアプリケーションのインストール時に

実行するかどうかを指定します。wsdeploy コマンドは、WAS に固有のデプロイメント・クラスを、EAR 
ファイルや JAR ファイルに追加することを目的に用いられますが、このステップは、デプロイ前に

wsdeploy コマンドを用いるか、またはアセンブリー・ツール（RAD 等）を用いて EAR の作成を行った

場合には、すでに行われていますので、デプロイ時にこのチェックボックスを ON にする必要はありませ

ん。 
RAD 以外のツールを使用してアプリケーション開発した場合や、JAR ファイルを外部から提供を受

けた場合など、WAS 固有のデプロイメント・クラスが未生成の場合にチェックを入れてください。 
 

図 8-15 Web サービスのポート情報 

 

8-5-1-2 JAX-RPC における Web サービス固有の管理要素 
JAX-RPC における Web サービス固有の管理要素として、「Web サービス・クライアント・バインディ

ング」の構成があります。ここでは Web サービス要求時に機能する要求タイムアウト設定と、WSDL の
エンドポイント URL の上書き設定が可能です。また、エンドポイント URL の上書き設定に関しては、ア

プリケーション上での API による設定が優先されますので、宛先の管理を WSDL で行うのか、ミドル

ウェアで行うのか、もしくはアプリケーションで行うのかについて、方針の事前検討が必要です。 
 
設定方法は、以下の通りです。[エンタープライズ・アプリケーション]→[アプリケーション名]→[モ

ジュールの管理]→[WAR 名]→[Web サービス・クライアント・バインディング]より、目的の Web サービ

スにおけるポート情報欄の[編集...]をクリックして下さい。 
※ エンドポイント URL の上書き設定については、JAX-WS も当管理画面にて設定可能です。 

 

8-5-2 JAX-WS アプリケーションの管理 
当節では、ポリシーとポリシー・セットを説明し、JAX-WS におけるアプリケーションの管理について説

明します。 

8-5-2-1 ポリシーとポリシー・セット 
ポリシーとは JAX-WS Web サービスにおける QoS(サービス品質)設定について、従来デプロイメント

記述子に記述していた内容をアプリケーションとは独立に、ミドルウェア・レベルで構成・管理するための

ものです。 
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業務処理とは無関係に、ミドルウェア構成の変更が理由でアプリケーションも変更の必要性が生じて

いた部分について、QoS 設定がアプリケーションから分離されることにより、JAX-WS Web サービスの

運用管理を柔軟にし、メンテナンス性が向上します。 
次に、ポリシー・セットとは、ポリシーを単一もしくは複数纏めたもので、JAX-WS Web サービス・アプ

リケーションに関連づけすることで、アプリケーションへの WS-Policy の適用を可能とします。ポリシー・

セットが利用できるアプリケーションは、JAX-WS のみです。 
WAS にて利用可能なポリシーは次の 7 種類です。 
 

－ HTTP トランスポート 
－ JMS トランスポート 
－ SSL トランスポート 
－ WS-Addressing 
－ WS-ReliableMessaging 
－ WS-Security 
－ WS-Transaction 

 
ポリシー・セットは、デフォルトで用意されているものの他に、独自にポリシーを組み合わせて作成す

ることも可能です。ポリシー・セットは、アプリケーション・ポリシー・セットとシステム・ポリシー・セットの 2
つに分類されており、それぞれ以下の 11 種類と 3 種類がデフォルトで準備されています。 

 
 アプリケーション・ポリシー・セット 

－ Kerberos V5 HTTPS default 
－ LTPA WSSecurity default 
－ SSL WSTransaction 
－ Username SecureConversation 
－ Username WSSecurity default 
－ WS-I RSP ND 
－ WSAddressing default 
－ WSHTTPS default 
－ WSReliableMessaging persistent 
 

 システム・ポリシー・セット 
－ SystemWSSecurityDefault 
－ TrustServiceSecurityDefault 
－ TrustServiceSymmetricDefauｔ 

 
それぞれのポリシー・セットに関する詳細は、下記 URL を参照ください。 
WAS V8.5 Information Center 「Web サービス・ポリシー・セット」 
http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/com.ibm.websphere.nd.doc/ae/cwbs_wsspsps.ht

ml 
WAS V8.5 Information Center 「システム・ポリシー・セット」 
http://pic.dhe.ibm.com/infocenter/wasinfo/v8r5/topic/com.ibm.websphere.nd.multiplatform.doc/ae/cwb

s_systempolicysets.html 
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ポリシー・セットの具体的な設定方法については、次の通りです。 
[サービス]→[ポリシー・セット]→[アプリケーション・ポリシー・セット]より、[新規作成]を選択します。 
 

図 8-16 ポリシー・セットの新規作成－１ 

 
「名前」の欄に任意の名称を入力し、このポリシー・セットに含めるポリシーを追加ボタンから選択し、リ

ストに追加していきます。 
 

図 8-17 ポリシー・セットの新規作成－２ 
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また、作成したポリシー・セットのアプリケーションへの適用方法は、次の通りです。 
[サービス]→[サービス・プロバイダー]あるいは、[サービス]→[サービス・クライアント]のいずれか、目

的のアプリケーションに応じて進み、リストの中から、目的のアプリケーション名を選択します。（以下は

サービス・クライアントの例です） 
管理可能なリソースとして、サービス、エンドポイント、オペレーションがあり、適用するレベルにチェッ

クを入れた後、「クライアント・ポリシー・セットの関連づけ」ボタンをクリックし、適用したいポリシー・セット

を選択します。このとき、上位レベルのリソースでセットしたポリシー・セットが下位レベルのリソースに継

承されることとなります。その後、下位レベルのリソースに、個別のポリシー・セットを適用することも可能

です。 
 

図 8-18 クライアント・ポリシー・セットの関連づけ 

8-5-2-2 JAX-WS における Web サービス固有の管理要素 
はじめに、JAX-WS におけるエンドポイント URL の設定については、「8-5-1-2 JAX-RPC における

Web サービス固有の管理要素」に記載の通りで、JAX-RPC、JAX-WS ともに設定方法に変わりありま

せん。それに対してタイムアウトについては、ポリシーによる設定となります。 
設定方法は次の通りです。 
[サービス]→[ポリシー・セット]→[アプリケーション・ポリシー・セット]→[ポリシー・セット・名]→[HTTP ト

ランスポート]を選択します。HTTP トランスポートを含むポリシー・セットが作成されていない場合は、新 
規に作成してください。 
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設定可能なタイムアウト項目は、「図 8-19」の画面右側の HTTP 接続のセクションの「読み込みタイ

ムアウト」、「書き込みタイムアウト」、「接続タイムアウト」になります。 
 

図 8-19 HTTP トランスポート・ポリシーの構成 

 
そのほか、画面左側の HTTP 機能のセクションにより、HTTP アウトバウンド HTTP 接続に関して、

使用するプロトコルのバージョン、セッション有効化、URL リダイレクトの受け入れ許可や、データ圧縮

についてなど、細かな動作を設定することが可能です。 
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8-6 QoS (サービス品質) 
当節では、SOAP Web サービスにおける QoS（サービス品質）として、トランザクション（WS-

Transaction）、セキュリティー（WS-Security）、WS-ReliableMessaging の概要と設定方法について

説明します。 

8-6-1 トランザクション (WS-Transaction) 
Web サービスにおけるトランザクション処理を実現する技術として、WS-Transaction（WS-TX）によ

り規定されている、WS-AtomicTransaction（WS-AT）と WS-BusinessActivity（WS-BA）があります。

2005 年 8 月に IBM は Microsoft および BEA（現 Oracle） などが中心となって V1.0 がリリースさ

れましたが、この時点では OASIS や W3C などの標準化団体には提出されておらず、2007 年 5 月
に OASIS から V1.1 がリリースされています。 

WS-AT とは、文字通り Web サービス環境における、アトミック・トランザクションを実現するための分

散配置された複数のトランザクション・マネージャー間で 2 フェーズ・コミットによるトランザクション調停

を行うためのプロトコルです。 
 

図 8-20 WS-AtomicTransaction 

Web サービス・リクエスター、Web サービス・プロバイダーにおけるリソース・マネージャーへの処理

を１つのトランザクション・スコープに含めることが可能となり、トランザクション内で実行されるリソースへ

の処理は全て実行されるか、全く実行されない（"all-or-nothing"）という特性を持つためにアトミック・トラ

ンザクションと呼ばれます。 
一方 、 WS-BA は 、 Web サ ービ ス環 境 にお ける ロン グラ ンニン グ ・ ト ラ ンザ ク シ ョ ン

（BusinessActivity）を調整するプロトコルです。図 8-21 WS-BusinessActivity の通り、ビジネス・アク

ティビティーにおけるトランザクション・スコープは、その内部が複数のトランザクションから構成されてお

り、厳密には ACID は保たれていません。 
通常のトランザクションのロールバックに当たる処理は、コンペンセーション処理として逆向きの処理

実装し、補正ハンドラーに実行させます。つまり、ビジネス・アクティビティー内ではリソースの Isolation 
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は保証されておらず、コミットされたリソースが他のトランザクションから参照・更新される可能性がありま

す。 
 

図 8-21 WS-BusinessActivity 

ポリシー・セットに関する操作方法については、「8-5-2-2 JAX-WS における Web サービス固有の管

理要素」に記載の通りで、WS-Transaction に関するポリシーの設定方法は、以下の通りです。 
[サービス]→[ポリシー・セット]→[アプリケーション・ポリシー・セット]→[ポリシー・セット・名]→ 

[WS-Transaction]にて、それぞれ必須、サポート、なしのいずれかを選択します。 

図 8-22 WS-Transaction のポリシー設定 
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8-6-2 セキュリティー (WS-Security) 
一般的にセキュリティー要件には、認証、認可及びデータの保全とプライバシーの３種類があります

が、Web サービスにおけるセキュリティーを考えてみた場合、SSL などのトランスポート・レベルでのセ

キュリティー確保と、メッセージ・レベルでのセキュリティー確保の 2 つが考えられます。WS-Security 
は、OASIS により 2004 年 4 月 V1.0 が、2006 年 2 月 V1.1 がリリースされおり、後者の要件に

関して、SOAP メッセージのレベルで、認証、完全性（データ保全）と機密性（プライバシー）に対応して

います。 
まず、認証とはプロバイダー側でそのサービスを利用させてよいクライアントであるかどうかを適切に

判断したいという要件に基づくもので、WS-Security ではセキュリティー・トークンによる認証を規定して

います。次に完全性とは、メッセージが不正に改ざんされていないことを担保したいという要件に基づく

もので WS-Security では XML 署名とセキュリティー・トークンの組み合わせにより実現しています。最

後に機密性ですが、これはメッセージが盗聴されていないことを担保したいという要件に基づくもので、

WS-Security では XML 暗号化とセキュリティー・トークンの組み合わせで実現しています。従って

WS-Security でキーとなる技術は、セキュリティー・トークン、XML 署名、XML 暗号化の 3 つの技術

となります。 
WS-Security による対応 

－ 認証 ・・・セキュリティー・トークンによる認証 
－ 完全性 ・・・XML 署名とセキュリティー・トークン 
－ 機密性 ・・・XML 暗号化とセキュリティー・トークン 

セキュリティー・トークンとは、SOAP メッセージを保護するためのものとして、WS-Security で定義さ

れており、名前や ID、キー、グループ、それに特権、権限などの 1 つ以上の Claim（申告）情報を保持

しており、セキュリティ・ヘッダーとして SOAP メッセージに組み込まれます。WS-Security でサポート

するセキュリティー・トークンには、ユーザー名トークン（UsernameToken）とバイナリー・セキュリティ・

トークン（BinarySecurityToken）の 2 種類があります。UsernameToken は署名なしセキュリティー・

トークンで、ユーザー名、パスワードが平文で書かれているため、特にパスワードを含める場合は、より

セキュリティーを高めるために SSL を併用することが推奨されています。一方 BinarySecurityToken 
は署名付きセキュリティー・トークンとなっており、第三者機関によって発行され、暗号化されたセキュリ

ティー・トークンです。任意の XML ベースのセキュリティー・トークンが使用可能で、セキュリティー・トー

クンがバイナリーの場合は、それをエンコードすることで XML に含めるメカニズムを提供しており、実際

の認証方式については WS-Security では規定をしていません。WS-Security の仕様では、X.509 
証明書と Kerberos チケットを用いて説明がなされています。WAS V8.5 でサポートしている署名付き

セキュリティー・トークンは、LTPA、LTPA V2、X.509 証明書、および、Kerberos チケットです。 
次に XML 署名とは、XML 文書の内容自体が改ざんされていた場合に検知が可能なように、ハッ

シュ関数を用いてメッセージ・ダイジェストを生成し、そのダイジェスト値を XML 文書に含めて送信する

仕組みです。ダイジェスト値は、空白や改行が１つ入ったとしても変わってしまうため、XML が許容して

いる表記法の自由度を奪う XML の正規化というプロセスを経た後に、ダイジェスト値の生成が行われま

す。メッセージの完全性は、セキュリティー・トークンと、XML 署名を組み合わせて利用することでメッ

セージが変更されずに送受信されたことを保証します。 
最後に、XML 暗号化とは、文字通りメッセージの一部または全部を暗号化する仕組みで、復号化可

能なキーを持つ受信者のみが、メッセージの内容を確認することが可能となります。メッセージの機密性

については、セキュリティー・トークンと XML 暗号化を組み合わせて利用し、SOAP メッセージの一部

を機密に保持します。 
 
ポリシー・セットに関する操作方法については、「8-5-2-2 JAX-WS における Web サービス固有の管

理要素」に記載の通りで、WS-Security に関するポリシーの設定方法は、以下の通りです。 
[サービス]→[ポリシー・セット]→[アプリケーション・ポリシー・セット]→[ポリシー・セット・名]→ 
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[WS-Security]→[メイン・ポリシー]にて設定します。 
 

図 8-23 WS-Security のポリシー設定 
 
「メッセージ・レベルの保護」では、XML 署名および XML 暗号化を使用するかどうかを指定します。 
「メッセージ・パーツの保護」については、それぞれ要求、応答メッセージ毎に、機密保護として暗号

化する部分、保全性保護として署名をつける部分を、XPath 式などを使用して設定します。 
セキュリティー・トークンの設定については、「要求トークン・ポリシー」の設定にて、セキュリティー・トー

クンのタイプとそのトークン・タイプのプロパティーを指定します。 

8-6-3 WS-ReliableMessaging 
Web サービスにおける通信プロトコルについては、「8-2-1-2 通信プロトコル  SOAP/HTTP と

SOAP/JMS」において説明しましたが、具体的にどちらを選択するかについて検討を始めると、いくつか

の課題を抱えていることに気づきます。 
まず、インターオペラビリティーを重視した場合には、SOAP/HTTP を選択することとなりますが、これ

は同時に通信の信頼性における課題を抱えることとなります。通信の信頼性が生み出す問題としては、

エラーが発生した場合に、果たしてプロバイダーはリソース更新を行う前なのか後なのか、リクエスター

側で手に入るエラー情報からは、十分な判断がつきません。したがってエラーの発生に備えて、リクエス

ター側には再試行の仕組みを、プロバイダー側には二重更新を防ぐ仕組みをアプリケーションとして実

装する必要が生じます。 
 
対して、通信の信頼性を重視し、SOAP/JMS を選択した場合、現時点ではインターオペラビリティー

は十分といえず、また MOM(Message Oriented Middleware)製品を使用するが故に、システム間で 
MOM 製品の統一という制約が生じることとなります。 
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WS-ReliableMessaging は、こういった課題を解決するために規定された OASIS の標準仕様で、

2005 年 2 月に V1.0、2007 年 6 月に V1.1 がリリースされ、WAS V8.5 では V1.0/1.1 の両方がサ

ポートされており、WS-I RSP(Reliable Secure Profile)によってインターオペラビリティーも確保されて

います。 
 

図 8-24 WS- ReliableMessaging の概要 

 
WS-RM は SOAP/HTTP をベースとした高信頼性を実現するためのプロトコルを規定しており、図の

通り、リクエスター・アプリケーション内で Web サービス呼び出しを実行すると、メッセージ送信は RM 
Source へ委譲され、メッセージ受信についても、RM Destination が代わりにメッセージを受信すると

いう構成をとります。 
実際の WS-RM プロトコルによるメッセージ配信は RM Source と RM Destination の間で行われ、

Web サービス・アプリケーションでは、例外発生時の再試行処理のコーディングは必要なく、一度受信

されたメッセージをもう一度受信した場合には RM Destination が削除するので二重更新の心配もあり

ません。 
また、メッセージは RM Source と RM Destination の両方で保管され、WAS V8.5 では ME（メッ

セージング・エンジン）上にメッセージを保管することが可能であるため、障害時のメッセージ・ロスを防ぐ

ことが可能です。 
ポリシー・セットに関する操作方法については、「8-5-2-2 JAX-WS における Web サービス固有の管

理要素」に記載の通りで、WS-ReliableMessaging に関するポリシーの設定方法は、以下の通りです。

[サービス]→[ポリシー・セット]→[アプリケーション・ポリシー・セット]→[ポリシー・セット・名]→[WS-
ReliableMessaging] にて設定します。 

server1
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メッセージ送信

Web サービス

リクエスター・アプリ

WS.invoke()

server2

RM Destination
メッセージ受信

Web サービス

プロバイダー・アプリ

invoke()

メッセージ送信

を委譲

RM Destination から

メッセージを受信CreateSequence
CreateSequenceResponse

SequenceAcknowledgement
Sequence

SOAP/HTTP

WS-RM プロトコルによるメッセージ配信保証
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図 8-25 WS-ReliableMessaging のポリシー設定 

 
「サービスの品質」に関しては、メモリ上に情報を保持させる「非管理非パーシスタント」、ME で情報

を保持させるが、データストアへの保管が非同期の「管理非パーシスタント」、ME で情報を保持させ、

データストアへの保管も同期をとる「管理パーシスタント」の 3 つから選択します。 
実際に運用する際には、[サービス]→[トラスト・サービス]→[高信頼性メッセージングの状態] より、

シーケンスのモニタリングやメッセージやシーケンスに対する操作が可能です。 
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