
1. はじめに

地方は少子高齢化により人口が減少傾向となり、地方銀
行は新規顧客の獲得と収益の向上が難しくなりつつあり
ます。またスマートフォン、インターネットが浸透したこと
により支店での金融サービス提供の機会が減少し、地方銀
行の優位性を示しにくくなっています［1］。さらに、大都市
への過度な人口集中や高度に整備された流通網によるス
トロー効果［2］のため、地域経済は衰退の危機にあります。
金融業界全体においても、マイナス金利政策により利

益が縮小するなど先行きに不透明感が強まっています。人
工知能を活用した投資ファンド［3］や大規模化するメガ
バンクの市場拡大［4］、コンビニや携帯キャリアなど他
業界からの金融市場参入［5］に加え、インターネット技
術を利用して直接消費者に金融関連サービスを提供する
FinTech企業の新規参入［6］など、既存業界をとりまく
状況にも厳しさが増してきています。その一方で、人と
のリアルな接点である地域の支店・窓口が充実している
地方銀行は、地域社会において絶大な信頼を得ています。
地方銀行のITインフラストラクチャーは、老朽化によ

る更新や共同化による業務効率化、データ分析の高度化

など、既定の路線に則った取り組みが一段落し、新しい
生き残り戦略へ向けてスタートできる時期に来ていると
言えます。地方経済のお金の動きをとらえて需要を把握
して、消費者に的確にアプローチすることのできる新し
いチャネルが必要です。2016年8月1日付けの日経新聞
のインタビュー記事で、ある地方銀行のCEOが「新しい
提携チャネルを通じて生活に基づいたお金の需要を把握
していきたい」と語っています［7］。地方銀行は新しい提
携関係や既存の地方経済とのつながりを総合的に生かす
ことで、地方経済の舵とり役を担う絶好の位置にいます。
すなわち地方銀行は、地方経済を支えている既存の企業
や商店、新しく生まれる地方経済のベンチャー企業、地
域住民の生活に基づいた活動から、新しく生まれる経済
の需要を総合的に判断して、地方経済をリードするブ
レーンとなって新しい金融サービスやチャネルを構築す
ることができる可能性を秘めています。
本稿の第2章以降では、最新のインフラストラクチャー・

テクノロジーを俯瞰し、地方銀行が抱える課題を解決する
4つの技術分野を分析します。第3章以降では、4つの技術
分野を統合した地方銀行のITインフラの変革の方向性に
ついて考え、金融システムのサイバー・セキュリティーへ

地方銀行に訪れる変化と
ITインフラストラクチャーの対応
サイバーチャネルに求められる技術とインフラ

少子高齢化、グローバルな低金利が進む社会状況の中で、地方銀行には新しい取り組みが求められています。本稿で

は、地方の金融機関が新しいデジタル・ビジネスを開拓する際の、サイバーチャネルのインフラストラクチャーについ

て新しい指針を考えます。従来型のインターネット・アプリケーションやセキュリティーなどの課題点を整理すると

ともに、誤解されることの多いAPIエコノミーやマイクロサービスなどのテクノロジーをインフラ側から正しく評価

し活用するアーキテクチャーを構築します。アプリケーション要件でインフラを構築する硬直化したウォーターフォー

ル開発ではなく、インフラストラクチャーと協働することで、昨今のFinTech対応をはじめ新しい取り組みを高速に
繰り返すことができるITのダイナミズムを手に入れることができます。
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の対応と社会インフラとしての高い可用性を有するアー
キテクチャーを示します。そして最後に、実現へのアプ
ローチを局面ごとに定義し、変革への道筋を考察します。

2. サービスの変革をもたらす新技術

●サイバーチャネル
金融取引のIT利用において、金融業界は厳格な取引、セ

キュリティー強化を実施してきており、堅牢性の高い事務
システムが確立されています。従来の銀行業務を遂行し
ているITシステムは、取引チャネルの形態に合わせた取引
（トランザクション）の処理システムです。インターネッ
ト・バンキングはユーザーとの新しい関わり合い方です
が、セルフサービス的に銀行取引を処理できる事務処理シ
ステムとしての役割でした。
しかし、今求められているのはトランザクションを記

録・分析するだけのシステムではなく、人とのつながりか
ら地方経済における知見を得ることのできる、エンゲージ
メントのシステムです。地域に暮らす人は生活における
多くの行動を、スマートフォンやインターネット経由で行
うようになっています［8］。地域経済のほとんどすべて
にインターネットが介在し、大量の構造化データ、非構造
化データが生み出されています。住民のイベントや行動
に基づくお金の需要を把握して地域経済への影響を予測
できる新しいチャネルが必要となります。これがサイバー
チャネルであり（図1）、住民に密着した消費行動を把握す
るポータルや、家計簿などの個人財務管理ツールを介した
情報の収集、ビッグデータの分析とそれに基づく個人のプ

ロファイリング、デマンド予測などのデジタル・マーケ
ティングの手法が活用できるようになります。
●新しいシステム・アーキテクチャー
これまでのように、Webサーバー、アプリケーション・

サーバー、データベース・サーバーが直列に硬直的に組み
合わされたWebシステムは柔軟性に欠け、三層のどこが
止まってもアプリケーションが停止してしまう障害に弱
い構造になっていました。これに対して、モバイル・ブラ
ウザー中心型の最新のアプリケーション技術では、フロン
トエンドとバックエンドを並列にして、おのおののサービ
スの継続性を維持しています［9］。
画面を構成するフロントエンドはHTML5やJava

Scriptで構築され、Akamaiのようなコンテンツ・デリバ
リー・ネットワーク（CDN）にコンテンツをキャッシュす
ることができます。CDNはコンテンツを地域的に広く分
散するため高い継続性が期待できます［10］。HTML5
コンテンツは直接的なアプリケーション・コンテンツは
含んでおらず、複数のサブページから成る枠組みだけが提
供されます。このコンテンツがブラウザーにロードされ
ると、JavaScriptのプログラムがユーザーのCookieやク
ロスサイト・ヒストリーなどのユーザー情報を収集し、サ
ブページの枠に表示する最適なコンテンツをAPI経由で
バックエンドに問い合わせます。
バックエンドは自社のものである場合もあり、アド・テ

クノロジー［11］や他社のサービスである場合もあります。
同様に、サブページに表示されるコンテンツの多くはCDN
からロードされることで可用性を担保することと、バック
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従来は三層構造のどこが止まっても停止してしまう構造だったが、最新のアーキテクチャーではフロントエンドは地域的に分散した
CDNの高い可用性に守られ、バックエンドは代替コンテンツの指定によって可用性をユーザーに見せない構造が取られている。

図1. サイバーチャネルの役割 図2. 新しいアプリケーション・インフラの構造
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エンドのサービスが停止していた場合には代替コンテン
ツを指定することで、バックエンドの可用性をユーザーか
ら隠蔽することができます（図2）。 
この構造がもたらすメリットはサービスの継続性だけ

にとどまりません。ページから呼び出されるサービスは
それぞれ独立しており、ブラウザー上で統合されるため、
サービスの柔軟な変更や新しいチャネル機能の迅速な市
場投入が可能になります。さらに、ブラウザー上のプロ
グラムはユーザー自身の興味や振る舞いを分析し、お金
の需要を把握するためのビッグデータを構築する基盤も
提供します。ユーザーのマウスが画像の上を通過した時
に小さなポップアップが表示されますが、IBM Tealeaf
やGoogle analytics.jsのようなJavaScriptプログラム
は、こうしたユーザーのデジタルな振る舞いの一つ一つ
が示す需要の動向を把握することができます。
●マイクロサービスとコンテナ実装
SOA（Service Oriented Architecture）は、APIマネ

ジメントを経由して呼び出されるバックエンドの仕組み
に似ていると言われがちですが、インフラ技術の視点か
らはアンチパターンです。SOAではビジネス・ロジック
のコンポーネント化は進みますが、インフラ面ではビル
ドされたJAR形式の巨大なロードファイルがJVMに固定
化されてしまいます。SOAP/ESB（Simple Object 
Access Protocol/Enterprise Service Bus）で実装さ
れていればサービスの独立性が意識されていますが、

SOAP/ESBを避けMVCモデル［12］によりビジネス・ロ
ジックの分離だけでお茶を濁していると、ほんの一部の
変更にもJARファイル全体のテストが必要になり、サー
バー環境一式がテスト用途として必要になります。結果
として準備するだけで数カ月を費やしてしまうなど迅速
さを損なうことになります。MVC内部のビジネス・ロ
ジックにRESTインターフェース［13］を増築しJSON
［13］でデータのやり取りをするといったアプローチは簡
易で分かりやすいものですが、インフラ面では迅速さに
欠け柔軟性のないアプリケーションであることにはなん
ら変わりません（図3）。
アプリケーションに迅速さと柔軟さをもたらすマイク

ロサービスの採用では、インターフェースの改造だけに
とどまらず、サービスごとに独立した実装であることと、
実装がコードベース［14］でクラウド上に何度でも実装で
きることが重要です。最新のアプリケーション構築の指
針である12FactorApp［14］では最初にコードベースで
あることを宣言しています。コンテナを採用したオーケ
ストレーション環境は、コードベースのマイクロサービ
スのベストプラクティスであると考えられます。コンテ
ナ型のオーケストレーション［15］では、JVMと違いア
プリケーションは動いてないことを前提にオーケストレー
ションされます。定在的に動作させるコンテナはあるも
のの、オーケストレーション・エンジンはユーザーから
のリクエストに対して適切なクラスタでコンテナを起動
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して処理を行います。つまりサイト管理者は動いている
コンテナを管理するのではなくコンテナを起動するコー
ドを管理することが重要になります。こうすることでコー
ドをコンテナ・レポジトリ［15］にリリースしてから、稼
働中の古いコンテナを捨てると新しいアプリケーション
がリリースできるというコードベースのリリースが可能
になります。マイクロサービスの機能はコンテナ単位で
独立しているためにテストも小規模で、迅速なリリース
が可能なインフラストラクチャーを実現できます（図4）。
こうしたクラウドをベースにしたコードベースのインフ
ラストラクチャーは、アプリケーションとインフラスト
ラクチャーを同時に改善するプロセスを実行する
DevOps環境［16］であり、金融アプリケーションに革新
をもたらす組織の課題です。
●コグニティブ技術とデータの活用
コグニティブ技術とデータの活用技術は成熟と進化が

段階的に進んでおり、3つの領域で段階的に活用されま
す［17］ 。
第一段階では、効果が得やすいビジネス現場の接客力向

上を図るサービスの導入が挙げられます。例えば、コール
センター・エージェントが扱うマニュアルや製品・サー
ビスの情報などを、「IBM Watson」が提供する質問応答
システムに取り込み、エージェントと顧客の会話を音声認
識や自然言語分析のAPIで分析することで、回答の正解率
を高め、サービス品質と効率の向上につなげた事例があり

ます。また、ロボットと組み合わせて店頭で接客［18］す
るケースも見られ、金融業界で話題を呼んでいます。
第二段階では、社内外の情報や現場の経験などを学習し

て知見を得るシステムの導入が考えられます。保険や投
資分野では、こうしたシステムの活用によって社員が専門
知識へアクセスする環境を整え、多様化した顧客ニーズへ
の対応を強化し、企業の競争力を上げた事例があります
［19］。

第三段階では、大量のデータや画像をディープラーニン
グ技術で分析することで、今まで思い付かなかった金融
サービスのコンセプトを創出したり、人間の能力では防
げない事故の防止対策が可能になることが考えられます。
金融先物、投資ファンド、証券のポートフォリオや投資
リスクの分析、または誤発注による被害防止などが適用
分野です［19］。

3. 次世代金融サービスを支える
　 ITインフラストラクチャーの考慮点

●サイバーチャネルを支えるインフラストラクチャーの
　あるべき姿
サイバーチャネルを構築するインフラストラクチャー

は、クラウドをプラットフォームとして、コグニティブ
とデータ分析などさまざまなAPIが活用できるDevOps
環境であるべきです。以下でインフラストラクチャーを
構成するコンポーネントと接続の要件を考えます。

図4. マイクロサービスのコンテナ実装
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○ポータル機能：地域経済にアクセスする各種のサービス
をインテグレートする総合窓口機能。モバイルやイン
ターネットを利用した利用者のアクセスを受け付けます。
高いサービス継続性が求められ、フロントエンドはクラ
ウド上のキャッシュに設置できることと、新しいサイ
バーチャネルの機能と従来の金融取引を連携できるイン
ターフェースを有することが求められます。
○プラットフォーム機能：各種業務用APIの管理、新しい
金融サービスや商品をAPI経由で提供する機能、サービ
スごとに収集されたデータの蓄積と需要などの分析機能
を提供する機能を含みます。
○オペレーションサービス：サイバーチャネルのアプリケー
ション・サービスとインフラ全体の開発、運用に必要な
機能と運用の分析機能を提供します。
●セキュリティーの考慮点
セキュリティーの考え方にも革新が訪れています。これ

までのようにファイアーウォールで隔離・分離するだけの
ネットワーク・セキュリティーでは、巧妙化するサイバー
攻撃［20］や内部犯行［20］に対抗することができません。
従来のゾーニングを中心としたネットワーク・ポリシーは、
ネットワークを極めて複雑にし、運用費の増大や人的ミス
を誘発するなど、サイバー・セキュリティーの強化には寄
与していません［20］。
パロアルト研究所は「検証して、信頼しないことを基本

とする＝ゼロトラスト・ネットワーク・セキュリティー」
を提唱しています［21］。単一の機材の発するアラートを
信頼して待つのではなく、ログイン記録や他の機材ログと
突き合わせ相関的にサイバー・セキュリティーの危険を判
断します［21］。そのためには、「多層防御」「リアルタイ
ムの相関を分析できる監視検知」「セキュリティー・イン
テリジェンス」という3つの機能群が必要になります。ま
た、重要情報の管理について記憶装置の暗号化やDBオペ
レーターを信頼せず、管理者権限を管理しすべてのアク
セスと管理操作の記録を採取する［21］ことで事件事故の
初動対応を助ける基盤を構築します。
サイバー・セキュリティーを常に念頭に置き経営層を巻

き込んだ管理体制を敷いておくことで、地方銀行のサイ
バーチャネルはユーザーや地域から信頼されるデジタル
ライフの拠点となることができます。地方銀行がデジタル

を活用した新しい地域経済とのチャネルを構築するために、
サイバー・セキュリティーを強化し、大きな安心と信頼を
確保する必要があります。
●接続性の考慮点
ここまで述べたとおり、フロントエンド、CDN、バッ

クエンドAPI、セキュリティーなどすべてのコンポーネン
トを相互に接続するキーとなるのがインターネット上に展
開されている、サービスを相互に接続する「サービス・エ
クスチェンジ」です［22］。サービス・エクスチェンジはサ
イバーチャネルに必要な数々のパブリック・サービスへの
高速で安定的な接続を提供します。サービス・エクスチェン
ジを中心に、自社APIとIBM WatsonやGoogleなどの外
部のパブリック・サービスを並列してAPIマネジメント層
で接続することで、効率的で柔軟なサイバーチャネルの
インフラストラクチャーの構築が可能になります。パブ
リック・サービスのDevOpsやCD/CI環境などの開発環
境を利用するか、自社データセンターに「IBM Urban 
Code」などを活用して管理体制を構築することで、アプ
リケーションとインフラストラクチャーのコードを高速に
リリースする環境が整います。

4. アプローチ

この章では、地域のデマンドを把握し、新たな地域金
融サービスを創出するサイバーチャネルに成長する4つ
のステップによるアプローチを述べます。
○ステップ1（土台作り）：これまで自社データセンターで
ITサービスを提供してきたセキュリティー・ポリシーに
は、制約が多く見られます。新たなサービスをサイバー
チャネルから提供するためには、インターネットに対し
て開いたものに再定義する必要があります。結果として、
オープンなネットワーク接続が新しいプラットフォーム
の導入をスムーズにします。また、IT全体を自動化する
ことを前提に運営管理を見直します。
○ステップ2（サービス統合）：モバイル・アプリケーション
のプラットフォームとAPI管理機能を導入します。これ
らの取り組みを生かすために、社内外のサービスを統合
できるハイブリッド型のインフラストラクチャーを構築
します。
○ステップ3（イノベーションの加速）：アプリケーション
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から提供されるデータを収集し、利用者のプロファイ
リングを可能にします。また、需要へ迅速に対応する
DevOpsを実現する体制を構築し、新たな取り組みを
加速します。
○ステップ4（地方経済の活性化）：利用者のニーズに対応
してサイトを改善しつつ、サイバー上でのコグニティブ
な分析が実際の経済活動にフィードバックされるループ
が完成し、新たな地域経済の成長を手にします。

5. おわりに

地方銀行のITインフラ変革の方向性について述べてきま
したが、それに取り組むにあたって、要員のスキルやIT組織、
これまでのITにおけるデザインの進め方が課題となること
があります。これまでの堅牢な事務システム開発と最新テ
クノロジーを駆使したスピード開発には、求められるスキ
ルに乖離があるのが当然であり、新しい発想かつ新しいミッ
ションの組織により、DevOpsをはじめとするスピード開
発に取り組んでいくなどの抜本対策が必要になると考えま
す。ITデザインにおいても、アプリケーションの機能要件
から全体をデザインし、非機能要件を加味したインフラ構
成に落としていくというアプローチでは、柔軟性かつ競争
力のあるシステムを作り上げることは難しくなってきてい
ます。アプリケーションの自由度を高め、テクノロジーの動
向を常に取り込んでいくために、インフラストラクチャー
主導で見直していかなければならない時代にきています。
IBMは新しく生まれるサイバー世界におけるサービスの

チャネルを構築するための最新のクラウド・コンピュー
ティングのテクノロジーと、大量のデータを効果的に解析
するマネージド・データ・サービス、最新のコグニティブ
技術を活用した分析業務などを提供し、地方経済における
お金の需要を個人の活動から把握するお手伝いをするこ
とができます。こうしたテクノロジーを正しく評価し活用
することで、地方銀行は経済活動との新しいチャネルを構
築し、地方経済のブレーンとなることができます。
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